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Uvod

Lozinke predstavljaju vazan aspekt zastite racunara i racunarskih mreza. One predstavljaju
osnovnu zastitu korisnickih naloga u razlic¢itim servisima (e-mail, pristup racunaru, mrezi,
itd). LoSe izabrana lozinka moze predstavljati bezbednosnu pretnju celokupnom
funkcionisanju Akademske mreze ili mreze korisnika AMRES-a.

Iz navedenog razloga, svi zaposleni na odrzavanju i upravljanju AMRES mrezom, ukljucujuci
AMRES timove i zaposlene u AMRES servisnim centrima, kao i krajnje korisnike AMRES
servisa, moraju se pridrzavati pravila navedenih u Pravilniku zastite i koriScenja lozinki
kako bi izabrali svoju lozinku koja ¢e ujedno biti dovoljno sigurna.

Takode, AMRES CSIRT preporucuje da ovaj Pravilnik usvoje i AMRES korisnicke organizacije
i predstave ga svojim korisnicima, kako bi prema navedenim pravilima podigli nivo
bezbednosti u svojima mrezama i racunarskim sistemima.

Pravilnik zastite i koris¢enja lozinki

Cilj ovog Pravilnika je da uspostavi preporuke za izbor lozinki, njihovu zastitu i frekvenciju
njihovih promena. Pravilnik se odnosi na sve korisnike koji imaju bilo kakav nalog koji
zahteva lozinku na bilo kom uredaju ili sistemu koji se nalazi u okviru AMRES-a, odnosno
AMRES servisnih centara.

Ovim Pravilnikom su postavljene i definisane:
¢ preporuke za konstruisanje lozinki
¢ pravila koris¢enja lozinki za krajnje korisnike AMRES servisa

¢ pravila koris¢enja lozinki ne mreznim uredajima i serverima od strane AMRES
servisnih centara

Preporuke za kreiranje lozinki
Karakteristike nedovoljno sigurnih lozinki koje se ne smeju koristiti su:
+ Nedovoljan broj karaktera u sklopu lozinke
¢ Lozinka koja se moze nadi u recniku srpskog ili stranog jezika

¢ Lozinka koja se sastoji od porodicnih imena, imena kucnih ljubimaca, poznatih
licnosti ili filmskih junaka

¢ Lozinka koja se sastoji od kompjuterski termina, komandi, imena web sajtova ili
proizvodaca racunarskog hardvera ili softvera

¢ Lozinka koja se sastoji od datuma, telefonskih brojeva ili adrese

¢ Lozinka koja se sastoji od sklopova slova ili brojeva kao Sto su aaabbb, qwerty,
abcdefg, 123321 i slicno

+ Bilo koji slu¢aj prethodno navedene lozinke napisan unazad ili kombinovan sa jednim
brojem

Karakteristike dovoljno sigurnih lozinki koje se mogu koristiti sledece:
¢ Sastoji se iz velikih i malih slova, brojeva i drugih alfanumerickih karaktera

¢ Ima duzinu od minimalno 8 karaktera
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+ Nije konkretna rec¢ nijednog jezika ili slenga

¢ Nije konstruisana na osnovu nekih licnih informacija

Pravila bezbednosti lozinki krajnjih korisnika AMRES servisa

Navedena pravila u nastavku su obavezna za sve krajnje korisnike AMRES servisa (npr.
Email, web, dial-up...)

¢ Lozinka koju AMRES krajnji korisnik koristi mora biti konstruisana prema preporukama
za kreiranje lozinki navedenih u ovom Pravilniku

¢ Lozinka koju AMRES korisnik koristi na bilo kojem AMRES servisu ne sme biti ista sa
lozinkom koju koristi na bilo kom drugom servisu privatne svrhe.

¢ Zabranjeno je deliti svoj korisnicki nalog AMRES servisa i lozinku sa bilo kojom
drugom osobom, kolegom ili korisnikom AMRES-a.

¢ Ne saopstavati nikome svoju lozinku. U slucaju da vam neko od nadredenih,
administratora AMRES-a ili zaposlenih trazi da mu saopstite vasu lozinku, pozvati se
na ovaj dokument i uputiti ga da kontaktira AMRES servisni centar.

¢ Lozinke se ne smeju slati elektronskom postom niti bilo kojim drugim vidom
elektronske komunikacije.

¢ Menjati lozinku u vremenskom intervalu od godinu dana.

U nastavku su navedene preporuke bezbednosti lozinki koje nisu obavezne za krajnje
korisnike AMRES servisa, ali su navedene kao preporuceno ponasanje, ¢ime ¢e AMRES
krajnji korisnik povecati bezbednost svojih lozinki.

¢ Ne koristiti opciju cuvanja lozinke u bilo kom racunarskom programu (na primer, MS
Outlook, Eudora, Internet Explorer, Mozilla Firefox i sl.)

¢ Ne cuvati lozinku na papiru niti na bilo kom elektronskom uredaju (na primer,
prenosnom racunaru, mobilnom telefonu, racunaru unutar nekog fajla i sl.)

¢ U slucaju sumnje da je lozinka otkrivena, prijaviti slu¢aj AMRES servisnom centru
kroz Helpdesk sluzbu i promeniti sve lozinke.

Pravila zastite lozinki na mreznim uredajima i serverima

Pravila koja se navode u nastavku odnose se na lozinke koje se koriste za korisnicke ili
administratorske naloge na mreznim uredajima i serverima, kao i za lozinke ili kljuceve
koji se koriste kao nacin autentifikacije razlic¢itih mreznih protokola i uredaja.

¢ Sve sistemske lozinke se moraju menjati u vremenskom intervalu od Sest meseci.
Sistemske lozinke se odnose na lozinke administratorskog ili root naloga na serverima
i "enable" lozinke na mreznim uredajima.

¢ Lozinke svih administratorskih naloga na mreznim uredajima moraju se menjati u
vremenskom intervalu od Sest meseci.

¢ Lozinke svih administratorskih naloga na mreznim uredajima i serverima moraju biti
jedinstvene u odnosu na bilo koje druge korisnicke naloge na bilo kojim drugim
sistemima.

¢ Sve lozinke moraju imati minimalnu duzinu od 12 alfanumerickih karaktera.

¢ Sve lozinke moraju sadrzati mala slova, velika slova, brojeve i alfanumericke
karaktere.
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¢ Sve lozinke koje se Cuvaju na mreznim uredajima ili serverima moraju se Cuvati u
kriptovanom obliku.

¢ Sve lozinke ukoliko se prikazuju, moraju biti prikazane u kriptovanom ili zasticenom
obliku.

¢ Lozinke se ne smeju slati elektronskom postom niti bilo kojim pisanim oblikom.
Lozinke se korisnicima mogu saopstiti licno ili putem telefona uz prethodno utvrdeni
identitet korisnika.

¢ Ne cuvati lozinku na papiru niti na bilo kom elektronskom uredaju (na primer,
prenosnom racunaru, mobilnom telefonu, racunaru unutar nekog fajla i sl.)

¢ Sve lozinke moraju biti u skladu sa daljim preporukama u ovom pravilniku i pravilima
koja se odnose i na AMRES krajnje korisnike.

Zavrsne napomene

Provera lozinki i pokusaj njihovog otkrivanja moze biti sproveden od strane CSIRT tima i u
slucaju da je lozinka otkrivena, korisnik ¢e morati da je promeni.

U slucaju da lozinka nije konstruisana u skladu sa preporukama koje su navedene u ovom
dokumentu, korisnik moze snositi odredene kaznene mere u vidu privremenog
zamrzavanja pristupa AMRES servisima.
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Implementacija tehnika za sprecavanje napada i upravljanje
lozinkama

U ovom poglavlju bi¢e opisani primeri implementacije zastite lozinki na mreznim
uredajima u AMRES servisnim centrima. Kako se pravila koja definise Pravilnik koris¢enja
lozinki odnose generalno na ponasanje korisnika, ova pravila nije moguce implementirati
na mreznim uredajima. Ipak, na mreznim uredajima moguce je implementirati odredene
tehnike kako bi se zastitio pristup uredajima i same lozinke od napada.

AMRES CSIRT tim poziva administratore AMRES korisnickih organizacija da primene
navedena pravila i na svojim uredajima.

Zastita od napada i neautorizovanog pristupa mreznim uredajima

Zastita od napada i neautorizovanog pristupa mreznim uredajima se osim dobro smisljenog
nacina autentifikacije i dobro zasticenih lozinki, zasniva i na pripremljenosti za napade.
Vecina napada koji imaju za cilj dobijanje pristupa mreznim uredajima, izvode se
pokusajem pogadanja lozinki. Ovi napadi mogu biti takozvani brute-force i dictionary
napadi. Brute-force napadi pokusavaju da pogode lozinku, iz velikog broja pokusaja,
koriste¢i sve moguce kombinacije karaktera koji Cine lozinku. Uspesnost ovakvog napada
zavisi od vremena koje je potrebno za njegovo izvrsenje, sto zavisi od broja kombinacija i
vremena koje je potrebno za isprobavanje jedne od mogucéih kombinacija. Dictionary
napad pokusava da smanji ukupan broj kombinacija koris¢enjem skupa "Cesto koris¢enih”
lozinki i varijacije ovog skupa kako bi se smanjilo ukupno vreme potrebno za uspesno
izvrsenje napada.

Iz tog razloga, uspesna odbrana od ovih napada jeste koris¢enje lozinki sa velikim brojem
karaktera i koris¢enje Sto veceg skupa karaktera (mala i velika slova, brojevi i specijalni
dozvoljeni znaci) ¢ime se povecava broj razlicitih kombinacija koje napad mora da isproba.
Odbrana od dictionary napada jeste lozinka koja ne koristi poznate reci, ve¢ nasumican
skup karaktera. Jos jedna odbrana od ovih napada jeste usporavanje njihovog izvrsavanja,
koje se uglavnom zasniva na usporenju procesa unosenja lozinke u slucaju pogresnog
unosa. Na ovaj nacin se produzava i ukupno vreme koje je potrebno za eventualno uspesno
izvrsenje napada.

Kombinacija ovih metoda je vrlo uspesna protiv navedenih brute-force i dictionary napada
jer vreme potrebno za njihovo uspesno izvrsenje postaje besmisleno veliko.

U nastavku je navedena konfiguracija koja se koristi za sprecavanje navedenih napada na
lozinke. Na uredajima se konfiguriSe minimalna prihvatljiva duzina lozinki od 12 karaktera
sto je u skladu sa Pravilnikom zastite i koris¢enja lozinki. Uredaji se konfigurisu tako da
nakon svakog pogresnog unosa lozinke, ponovni unos je moguc tek posle 5 sekundi. U
slucaju tri neuspesna unosa lozinke u vremenskom intervalu od jednog minuta, uredaj
blokira terminalski i Web pristup na 60 sekundi. Svaki uspesan i neuspesan pokusaj pristupa
mreznom uredaju se loguje.

security passwords min-length 12
1

login block-for 60 attempts 3 within 60
login delay 5

login on failure

login on success
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Konfiguracija lozinki na mreznim uredajima

Glavna zastita Cisco uredaja od menjanja njihove konfiguracije je takozvana "Enable"
lozinka. "Enable" lozinka predstavlja zastitu za pristup u "enable" mod iz koga je moguca
promena konfiguracije uredaja. Ovu lozinku je moguce konfigurisati kroz dve komande
koje se prikazane ispod. Prva komanda ¢e kasnije u prikazu konfiguracije imati zasticeni
oblik prikaza unesene lozinke (nece se prikazati u izvornom obliku) dok c¢e druga imati
nezasticeni prikaz. Za zastitu enable moda obavezno treba koristiti "enable secret” lozinku,
dok "enable password" lozinku ne treba koristiti obzirom da ona postoji samo iz istorijskih
razloga podrske starim verzijama rutera.

Router(config)#enable secret lozinkal
Router(config)#enable password lozinka2

Router#show running-config

enable secret 5 $sfldFuYi34%oa3Gfu#zdq8&7
enable password 0 lozinka2

Slican princip treba primeniti i pri konfiguraciji korisnickih naloga na ruteru. Lokalne
korisnicke naloge na ruteru moguce je konfigurisati sa "secret” i "password" lozinkama.

Router(config)#username korisnikl secret lozinkal
Router(config)#username korisnik2 password lozinka2

Router#show running-config

(Jéérname korisnikl secret 5 $HJ1dFuYi78%sp5CGk1#zTR/&3
username korisnik2 password O lozinka2

Dodatni nacin zastite lozinki koje se nalaze u konfiguraciji uredaja je preko servisa za
enkripciju lozinki. Ovaj servis obavezno ukljuciti na svim mreznim uredajima koji ga
podrzavaju, nakon cCega ce prikaz lozinki koje inaCe nisu kriptovane, biti u kriptovanom
obliku. Ovaj servis predstavlja zastitu od cCitanja lozinke pri prikazu konfiguracije, ali ne i
dovoljnu zastitu, posto se ovako prikazane lozinke mogu dekriptovati.

Ispod je prikazan nacin koris¢enja servisa enkripcije lozinki. Lozinka konfigurisana za
korisnik2 je prikazana u kriptovanom obliku, medutim ovaj nacin enkripcije je poznat i
prikazana lozinka se mozZe dekriptovati. Iz tog razloga, obavezno je koriscenje "secret”
varijante komande obzirom da prikaz lozinke u ovoj komadi predstavlja md5 funkciju koja
nije reverzibilna, pa se originalna lozinka ne moze rekonstruisati.

Router(config)#service password-encryption
Router#show running-config

(Jéérname korisnikl secret 5 $HJ1dFuYi78%sp5CGk1#zTR/&3
username korisnik2 password 7 81902348091220219

Zastita od napada i neautorizovanog pristupa serverima

Za zastitu servera od brute-force i dictionary napada postoje razliciti softveri koji nude
slicnu vrstu pomodi. Konkretno, za zastitu pristupa preko SSH, AMRES CSIRT tim predlaze
koris¢enje besplatnog softvera za Linux operativne sisteme koji se zove DenyHosts
(http://denyhosts.sourceforge.net/). Ovaj softver omogucava blokiranje IP adresa u
slucaju odredenog broja neuspesnih pokusaja logovanja preko SSH, na postojeci ili
nepostojeci korisnicki nalog. Na taj nacin, moguce je blokirati IP adresu potencijalnog
napadaca nakon definisanog broja neuspesnih pokusaja logovanja, Cime se sprecava
uspesno izvodenje dictionary ili brute-force napada.
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