Na osnovu €lana 56a Zakona o naucnoistrazivackoj delatnosti (Sl. Gl. R.S. 110/05, 50/2006-
ispr., 18/2010 i 112/2015), ¢lana 38. Statuta Instituta za nuklearne nauke ,Vinca“ i predloga i
preporuke Upravnog tela AMRES-a datih u Pravilniku o kori§¢enju Akademske mreZe Srbije i
Pravilniku zastite i kori§€enja lozinki AMRES-a, direktor Instituta za nuklearne nauke ,Vinca®“,
ul. Mike Petrovi¢a — Alasa br. 12-14, Beograd - Vinca dana 18.05.2016. godine doneo je

PRAVILNIK
O UPOTREBI RACUNARSKO-KOMUNIKACIONIH RESURSA NA MREZI VincaNet

Predmet

Clan 1.
Ovim pravilnikom propisuje se:

1) dozvoljeno i nedozvoljeno kori§€enju resursa Instituta ,Vinca“ i drugih resursa
dostupnih preko mreZze AMRES korisnika,

2) obaveze korisnika, npr. ¢uvanje lozinki, zabrana prenosa korisnickih prava na druga lica
itd.,

3) pravaiobaveze Instituta ,Vin€a“, a prema raspoloZivim tehnickim moguénostima,

4) prekrsaji pravilnika, kao i sankcija za te prekrsaje u smislu utvrdivanja aktivnosti koje se
preduzimaju u slu€aju znacajnijih, ucCestalih ili zlonamernih prekrsaja, napada na resurse
ili u drugim slu€ajevima opasnim po funkcionalnost servisa.

Primena

Clan 2.
Ovaj pravilnik primjenjuje se na sve zaposlene u Institutu za nuklearne nauke ,Vinca“ koji
ostvaruju pristup racunarskoj mrezi VincaNet (u daljem tekstu: korisnici).

Znacenje izraza

Clan 3.
[zrazi upotrijebljeni u ovom pravilniku imaju sljede¢a znacenja:
1) raCunarsko-komunikacioni resursi su raunari, raCunarska oprema, mreZno komunikaciona
oprema i servisi na mreZi;
2) korisni€ki nalog je instrument koji omogu€ava pristup infrastrukturnim servisima i
resursima mreZe i sadrZi korisni¢ko ime i lozinku pomocu kojih se korisnik prijavljuje na
mreZu;
3) korisni¢ko ime je jedinstveno ime korisnika kojim se predstavlja drugim korisnicima ;
4) lozinka je tajna Sifra korisnika;
5) administrator je ovlas¢eno tehnic¢ko lice u Institutu koje vrsi pruZanje usluga u vezi
korisnickih naloga na mreZi;
6) elektronska posta (e-mail) je servis koji omogucava slanje i primanje poruka elektronskim
putem i predstavlja nacin sluZbene komunikacije;
7) internet je javno dostupna mreZa podataka koja povezuje raCunare i raCunarske mreZe
kori$¢enjem razli¢itih mreZnih protokola;
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8) antivirusna zaStita je skup uredaja i programa napravljenih radi zastite raCunara na nacin
da mogu pronaci, spreciti i ukloniti raCunarske viruse.
9) mail client je program za kori§enje elektronske poste.

Racunarsko-komunikacioni resursi

Clan 4.
Racunarsko-komunikacioni resursi na mreZzi obuhvataju:
v" raCunare i raCunarsku opremu (radne stanice, prenosni raCunari, serveri, §tampaci,
skeneri, mreZzno komunikaciona oprema itd.);
v’ servise na mreZzi koji ukljuCuju: sistem upravljanja korisnickim nalozima i
centralizovanu administraciju mreZnih resursa, elektronsku pos$tu na domenu mreZe i
van mreZe, upotrebu interneta, antivirusnu zastitu.

Racunarsko-komunikacione resurse korisnik upotrebljava savesno i odgovorno, isklju¢ivo u
poslovne svrhe.

Korisnik je duZan da obavesti administratora ili direktora Instituta, ako ima informacije o
zloupotrebi raCunarsko-komunikacionih resursa od strane drugog lica.

Zastita raCunara i raCunarske opreme

Clan 5.
Korisnici obezbjeduje zastitu raCunara i racunarske opreme, da ne bi doslo do zloupotrebe
njihovih podataka, na nacin da: onemoguc¢i neovlas€en pristup raCunaru i ra¢unarskoj opremi;
lozinkom zastiti "screensaver" na svom raCunaru; obezbedi odgovarajuce uslove da ne bi doslo
do fiziCkog oSte€enja raCunara i raCunarske opreme (rizik od potencijalnih hemijskih uticaja,
smetnji u elektricnom napajanju, uticaj temperature, vlage i sl.) prijavi saznanje o eventualnoj
zloupotrebi pristupa raCunaru.

Konfiguracija opreme

Clan 6.
Racunar mora biti konfigurisan na nacin da ispunjava minimalne uslove neophodne za njegovo
funkcionisanje, i to, da mu je:
1) dodeljena IP adresa od strane administratora;
2) instaliran operativni sistem;
8) dodeljeno odgovarajuce korisni¢ko ime na mreZi, koje moZe odobriti samo administrator;

Softveri koji se instaliraju na raCunarima i raCunarskoj opremi moraju biti licencirani.
Korisnik ne sme vr$iti, samoinicijativno dodeljivanje i menjanje IP adrese.
Upotreba korisni¢kih naloga

Clan 7.
Pristup mreZi ostvaruje se preko korisni¢kog naloga na osnovu kojeg je korisnik identifikovan
na mreZzi.
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Korisnicki nalog je sluZbeni 1 vlasni$tvo je Instituta “Vinca”.

Korisni€ki nalog se dodeljuje zaposlenima Instituta "Vinca". U izuzetnim sluCajevima moZe se
dodeliti drugim licima, po nalogu direktora Instituta, u svrhu omogucavanja bolje komunikacije
uCesnika u realizaciji nau€noistraZivackih projekata.

PruZanje usluga u vezi korisnickog naloga (otvaranje, suspenzija, ukidanje i aZuriranje) na
domenu vrsi administrator, po nalogu direktora organizacione jedinice ili direktora Instituta.

Korisnik od administratora dobija podatke o korisniCkom imenu i lozinki, kojom aktivira
korisnicki nalog, nakon Cega je duZan da promeni lozinku.

Korisnik je odgovoran za sve aktivnosti na mreZi koje se vr$e upotrebom njegovog korisniCkog
naloga.

Nije dozvoljeno koris¢enje korisniCkog naloga u privatne svrhe radi reklamiranja proizvoda,
direktne komercijalne aktivnosti u cilju ostvarivanja licnog profita korisnika prodaje robe ili
usluga, oglasavanja, uznemiravanje drugih zaposlenih, itd.

Svaki korisnik je duZan da prijavli sve uoCene nepravilnosti ili zloupotrebe korisnickog naloga
od strane drugog lica.

Administrator je u obavezi da garantuje privatnost komunikacije korisnika putem naloga.
OgraniCenja upotrebe korisnickog naloga

Clan 8.
Korisnik ne sme da: koristi tudi korisnicki nalog; podatke o svom korisni€Ckom nalogu saopstava
drugom licu; bez saglasnosti lica koje poseduje odredene informacije upotrebljava korisnicki
nalog radi javnog isticanja informacija, preko postoje¢ih mreZnih servisa; koristi mreZne
resurse na nacin koji nije odobren od strane direktora Instituta; vrsi zloupotrebu korisnickog
naloga na nacin kojim bi se ugrozila tajnost podataka na mreZi.

Preporuke za kreiranje lozinke

Clan 9.

Karakteristike nedovoljno sigurnih lozinki koje se ne smeju koristiti su:

v" nedovoljan broj karaktera u sklopu lozinke,

v" lozinka koja se moZe naci u re¢niku srpskog ili stranog jezika

v" lozinka koja se sastoji od porodi¢nih imena, imena ku¢nih ljubimaca, poznatih li¢nosti ili

filmskih junaka,

v lozinka koja se sastoji od kompjuterski termina, komandi, imena web sajtova ili
proizvodaca raCunarskog hardvera ili softvera
lozinka koja se sastoji od datuma, telefonskih brojeva ili adrese
lozinka koja se sastoji od sklopova slova ili brojeva kao §to su aaabbb, qwerty, abcdefg,
123321 i sli¢no .

N
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v

bilo koji slu€aj prethodno navedene lozinke napisan unazad ili kombinovan sa jednim
brojem

Karakteristike dovoljno sigurnih lozinki koje se moraju koristiti su sledecCe:

SKNKR N

sastoji se iz velikih 1 malih slova, brojeva i drugih alfanumerickih karaktera,
ima duZinu od minimalno 8 karaktera

nije konkretna rec nijednog jezika ili slenga

nije konstruisana na osnovu nekih liénih informacija

Zastita lozinke

Clan 10.

Korisnici VincaNet-a u okviru AMRES servisa (npr. e-mail, web, dial-up...) su u obavezi da

postuju sledeca pravila:

1

6.

lozinka koju AMRES krajnji korisnik koristi mora biti konstruisana prema preporukama
za kreiranje lozinki navedenih u Pravilniku zastite i kori§€enja lozinki AMRES-a;
lozinka koju AMRES korisnik koristi na bilo kojem AMRES servisu ne sme biti ista sa
lozinkom koju koristi na bilo kom drugom servisu privatne svrhe.

zabranjeno je deliti svoj korisnicki nalog AMRES servisa i lozinku sa bilo kojom
drugom osobom, kolegom ili korisnikom AMRES-a.

ne saopStavati nikome svoju lozinku. U slu€aju da vam neko od nadredenih,
administratora AMRES-a ili zaposlenih traZi da mu saopstite vasu lozinku, pozvati se na
ovaj dokument i uputiti ga da kontaktira AMRES servisni centar.

lozinke se ne smeju slati elektronskom postom niti bilo kojim drugim vidom elektronske
komunikacije.

menjati lozinku u vremenskom intervalu od godinu dana.

Preporuke bezbednosti lozinki koje nisu obavezne za krajnje korisnike VincaNet-a u okviru
AMRES servisa, su:

 iF

ne koristiti opciju €uvanja lozinke u bilo kom ra¢unarskom programu (na primer, MS
Outlook, Eudora, Internet Explorer, Mozilla Firefox i sl.);

ne Cuvati lozinku na papiru niti na bilo kom elektronskom uredaju (na primer,
prenosnom raCunaru, mobilnom telefonu, raCunaru unutar nekog fajla i sl.);

u slucaju sumnje da je lozinka otkrivena, prijaviti slu¢aj AMRES servisnom centru kroz
Helpdesk sluzbu i promeniti sve lozinke.

Ukoliko korisnik nije poStovao napred navedena pravila zastite lozinke odgovoran je za Stetu
koja nastane “neovlascenim upadom" na njegov sistem.

Antivirus zas$tita na mreZi

Clan 11.

Antivirusna zas$tita na mreZi sprovodi se radi zastite od virusa i druge vrste zlonamernog koda

koji u raCunarsku mreZu mogu dospeti internet konekcijom, e-mail-om, zaraZenim prenosnim
medijima (USB memorija, CD i td.), instalacijom nelicenciranog softvera i sl.
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Antivirusna za$tita na mrezi obezbeduje se na: centralnom nivou - upotrebom uredaja za
filtriranje 1 usmeravanje saobracaja kao i upotrebom korporativnog antivirusnog softvera ¢ime
se spreCava "ulazak" neadekvatnog sadrZaja sa interneta i na korisniCkom nivou - upotrebom
antivirus programa na racunaru nosioca korisnickog naloga.

Antivirusna zasStita korisnika

Clan 12.
Korisnik treba da:
v" na svom raCunaru ima "aktiviran" antivirusni softver;
v' periodi¢no "skenira" fajlove;
v' prijavi neadekvatno funkcionisanje antivirusnog softvera ili sumnju na postajanje virusa
na racunaru.

Pristup internetu

Clan 18.
Pristup internetu je dozvoljen, radi obavljanja poslovnih aktivnosti, ako direktor Instituta nije
drugacije odlucio.

Nedozvoljena upotreba interneta
Clan 14.

Nedozvoljena upotreba interneta obuhvata:
1. instaliranje, distribuciju, oglasavanje, prenos ili na drugi nacin Cinjenje dostupnim
wpiratskih“ ili drugih softverskih proizvoda koji nisu licencirani na odgovarajuci nacCin;
2. naruSavanje sigurnosti mreZe ili na drugi nacin onemogucavanje poslovne internet
komunikacije;
3. namerno Sirenje destruktivnih i opstruktivnih programa na internetu (internet virusi,
internet trojanski konji, internet crvi i druga vrsta malicioznih softvera);
nedozvoljeno kori$¢enje drustvenih mreZa i drugih internet sadrZaja;
preuzimanje (download) podataka velike “teZine” koje prouzrokuje “zagu$enje” na mreZi;
preuzimanje (download) materijala za$ti¢enih autorskim pravima;
kori§€enje linkova koji nisu u vezi sa poslom (gledanje filmova, audio i videostreaminga i

sL.);

A oy B

Korisnicima koji neadekvatnim kori§¢enjem interneta uzrokuju zagusenje, prekid u radu ili
narus$avaju bezbednost mreZe moZe se oduzeti pravo pristupa.

Upotreba elektronske poste

Clan 15.
Servis elektronske poste dostupan je putem posebnih softvera (mail client) koji su instalirani 1
konfigurisani na raCunarima korisnika ili putem internet adrese (https://www.vin.bg.acrs/).

Servis elektronske poste obezbeduje primanje/slanje elektronskih poruka, deljenje adresara,
kalendar, antispam zastitu 1 arhiviranje elektronske poste.
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Radi efikasnije upotrebe elektronske poste korisnik: redovno arhivira elektronske poruke zbog

ograniCene veliCine postanskog sanduCeta (mailbox-a); redovno briSe nepotrebnu postu;
obezbeduje da sadrZaj poruka bude u skladu sa preporukama poslovne korespodenicije
(formalno obracanje, prikladno i jasno izraZavanje, koris€enje naseg alfabeta).

OgranicCenja prilikom upotrebe elektronske poste

Clan 16.

Nedozvoljena upotreba elektronske poste obuhvata:

it
2;

uznemiravanje korisnika elektronske poste, nainom izraZavanja i koli¢inom poruka;
kreiranje ili prosledivanje ,lananih pisama“ ili drugih ,piramidalnih $ema®,
uznemiravanje, dosadivanje, ometanje ili onemogucavanje rada drugih korisnika, bez
ustanovljenog opravdanog razloga, €ak i u maloj meri (npr. spam e-mail, nastavak slanja
e-mail-a osobi koja zatraZi da joj se e-mail vise ne $alje itd.).

Sirenje nacionalne, verske, rasne ili polne diskriminacije, mrZnje i netrpeljivosti, ili
druge aktivnosti koje vredaju, kleveCu ili uznemiravaju pojedince ili Citave grupe ljudi,
kao $to su pretnje, povreda religioznih, etni€kih, politi¢kih ili drugih uverenjai sl
Stvaranje, objavljivanje ili prenos uvredljivih, klevetniCkih, opscenih ili nepristojnih
slika, podataka ili drugog materijala, ili bilo kojih podataka koji mogu biti protumaceni
kao opscene ili nepristojne slike ili materijal, osim za odobrene, nadgledane i zakonom
dozvoljene naucno-istraZivacke i poslovne svrhe;

Neovlag€eno objavljivanje ili prenos li€nih podataka i povreda privatnosti pojedinaca ili
podataka o organizacijama koji se mogu smatrati poverljivim, kao §to su poslovne tajne,
lozinke, brojevi platnih kartica, medicinski podaci, privatni telefonski brojevi itd.
Neopravdano kori§€enje sluZbenog mail-a u privatne svrhe u smislu reklamiranja
proizvoda, direktne komercijalne aktivnosti u cilju ostvarivanja li€nog profita korisnika
prodaje robe ili usluga, oglasavanja, uznemiravanje drugih zaposlenih.itd.

Neopravdano kori$¢enje sluZbenog mail-a kojim se vrsi bilo horizontalno bilo vertikalno
zlostavljanje na radu (mobing).

Elektronske poruke sa vi§e od 10 primalaca se smeju slati samo sa ovla$€enih naloga za takvo

kori§cCenje. Ova ovla$€enja izdaje direktor instituta.

Clan 17.

Korisniku koji zloupotrebljava pristup mreZi administrator ¢e samoinicijativno ili po nalogu
direktora organizacione jedinice odnosno direktora Instituta ukinuti pravo pristupa mreZi.

Ukoliko administrator korisniku koji zloupotrebljava pristup mreZe samoinicijativno ukine
pravo pristupa mreZi o tome obaves$tava direktora Instituta “Vinca”.

Zaposlenom koji je nedozvoljeno upotrebljavao internet ili elektronsku postu na nacin opisan u
Clanovima 14. i 16. ovog Pravilnika, kao i1 samoinicijativno dodeljivao i menjao IP adresu,
direktor Instituta (Poslodavac) moZe da kazni:

1.

Opomenom sa najavom otkaza, u kojoj se navodi da ¢e poslodavac zaposlenom otkazati
ugovor o radu bez ponovnog upozorenja, ako u narednom roku od Sest meseci ucini istu
povredu,
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privremeno udalji sa rada bez naknade zarade, u trajanju od jednog do 15 radnih dana,
nov€anom kaznom u visini do 20% osnovne zarade zaposlenog za mesec u kome je

IS

nov€ana kazna izreena, u trajanju do tri meseca, koja se izvrsava obustavom od zarade,
na osnovu resenja poslodavca o izre€enoj merti;

Zaposlenom koji je nedozvoljeno upotrebljavao internet ili elektronsku postu na nalin opisan u
¢lanovim 14. 1 16. ovog Pravilnika, kao i samoinicijativno dodeljivao i menjao IP adresu, Cime je
pri€inio $tetu Institutu u vrednosti ve€oj od 1.000.000,00 RSD, direktor Instituta (Poslodavac)
moZe u roku od 8 dana od dana dostavljanja upozorenja pred otkaz da otkaZe ugovor o radu.

Poslodavac ima pravo na naknadu $tete koju je Institutu pri€inio zaposleni koji je nedozvoljeno
upotrebljavao internet ili elektronsku po$tu na nalin opisan u ¢lanovim 14. i 16. ovog
Pravilnika, kao i samoinicijativno dodeljivao i menjao IP adresu u visini koju utvrduje posebna
komisija koju obrazuje direktor.

Ako zaposleni ne naknadi Stetu prema odluci komisije, poslodavac ¢e pokrenuti postupak za
naknadu $tete pred nadleZnim sudom.

Poslodavac ima pravo da vr$i uvid u elektronsku postu sa sluZbene e-mail adrese u okviru
sluZbene korespondencije.

Dostupnost resursa

Clan 18.
MreZni servisi dostupni su 24 Casa, sedam dana u nedelji, osim u slu€aju nepredvidenih
tehniCkih problema.

Prelazne i zavrsne odredbe

Clan 19.
Na sve §to nije regulisano ovim Pravilnikom, primenjivace se odredbe Pravilnika o kori§€enju
Akademske mreZe Srbije i Pravilnika zastite i kori§€enja lozinki.

Clan 20.

Pravilnik o upotrebi raCunarsko-komunikacionih resursa na mreZi VincaNet-a, donosi direktor
Instituta.

Izmene i dopune ovog Pravilnika vrse se na isti naCin i po postupku po kome je i donet.
Clan 21.

Ovaj Pravilnik stupa na snagu osmog dana od dana njegovog donos$enja i objavljivanja na
oglasnoj tabli i Web sajtu Instituta .

TITUTA “VINCA”
:’/&
r,BGrislav Grubor
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