MHCTUTYT 3A HYKJNIEAPHE HAYKE «BUHYA»

MHCTUTYT o4 HALUMOHAJTHOIr BHAYAJA 3A PENYBJIUKY CPBUNYY
YHUBEP3WUTET Y BEOIrPALlY

AenosoaHm 6poj: 011-10/2020-000

AaTtym: 09.07.2020. roamHe

Ha ocHoBy unaHa 8. 3akoHa 0 nHdopMaumoHoj 6e3beaHocTtun (,CnyxbeHn
rnacHuk PC", 6poj 6/16, 94/2017 v 77/2019), unaHa 2. Ypeabe o 6nmnxem
cagpxajy akta o 6e3begHocTM MHGMOPMALMOHO-KOMYHMKALUMOHNX CUCTEMA
oA nocebHor 3Ha4vaja, HauYMHy NpoBepe M caapxajy usselwTaja o nposepu
6e36egHOCTM MHAPOPMALNOHO-KOMYHUKALMOHMX cucTeMa o4 nocebHor
3Havaja (,Cnyx6enun rnacHuk PC", 6poj 94/16), unaHa 63. cTaB 1. Tauka
7) 3akoHa O Hayuum wun wuctpaxusawuma (Cn. n. Penybnunke Cpbuje
49/2019) n ynaHa 36. Cratyta UHCTUTYTa 3a HyKneapHe Hayke ,BuHua“,
B.4. AvpekTopa MHCTUTYyTa 3a HykneapHe Hayke” BuHua” - UHCTUTYTa of
HauMoHanHor 3Havaja 3a Penybnnky Cpbujy — YHuBep3uteta y beorpaay,
yn. Mwuke letpoBuha Anaca 6p. 12-14, beorpag - BuHua (y Aa/beMm
TekcTy: NHctuTyT), AaHa 09.07.2020. rognHe goHocuU

NMPABUJTHUK
0 6e36eaHOCTU MHPOPMALIMOHO-KOMYHUKALIMOHUX CUCTEMA Y

MHCcTUTYTY 3a HykJ1IeapHe Hayke " BuHua”
YBoaHe oapenbe

YnaH 1.
OBuM npaBuHUKOM, bnumxe ce aedbduHUwy n yTBphHyjy Mepe 3awTuTte,
WHPOPMALMOHO - KOMYHMKALUMOHUX CUCTEMA, @ HaApO4YUTO MPUHUUNK,

HauYMH W npoueaype MoOCTM3akba W oOApXaBaka afAeKBaTHOr HUBOA
6e36e4HOCTM cucTeMa, Kao M oBnawhera, AYXHOCTU U OArOBOPHOCTM
3aMOCNEHMX W YrOBOPOM aHraXoBaHWxX nuua y WHcTUTyTy (Y Aarbem
TEKCTY: KOPUCHNKA MHPOPMATUYKNX pecypca), Y HCTUTYTY.

YnaH 2.
LUnbeBn goHowewa osor NpaBunHUKa cy:

1. ponpuvHOC noau3ary HMBOA OMwWwTe CBEeCcTM O pusnumma u
onacHOCTUMa Koje cy Be3aHe 3a kKopuwhere WHOOPMAUMOHUX
TexHonoruja;

MUHUMM3aumja 6e36e40HOCHUX pU3NKa;

. AOMNpuHOC pa3Bojy oarosapajyhux 6e36enaoHOCHMX annukauuja u
obesbehnBarba NepMaHEHTHE KOHTpOJie CBUX  KOMMOHeHaTa
MHPOPMALMOHO-KOMYHUKAUNMOHUX cuctema (y pabem Tekcty: UKT
CUCTEM).

W N

YnaH 3.
Mepe nponucaHe oBWUM npaBuaHUKOM obaBe3syjyhe cy 3a cBe
OpraHumsaunoHe jeauHuue WHCTUTYTa , OAHOCHO 3a CBa 3anocseHa wu
YyroBOpOM aHraxoBaHa nuvua BaH pagHor ogHoca y WMHctutyTy (Y Aarbem
TEKCTY: KOPUCHUKE MHpOopMaTMUKKX pecypca) u Tpeha nuua.

HenowToBate OBOr MpaBuHWKa MpPeAcTaB/ba NoBpeay paaHe o6aBe3e U

HenowToBare padHe AUCUMMNIIMHE, KOPUCHMKA MHGPOPMaTUUYKKUX pecypca
NHCTUTyTa 3a HykneapHe Hayke “BuHua”.
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3a npaherwe npuMeHe O0OBOr NpaBWIHWKa HaanexHa je Cnyxba 3a
oApXaBarme pavyHapa M padyHapcke Mpexe (y Aa/beM TekcTy: Cny»xba
3a UKT).

YnaH 4.
NMojeaHn wu3pasn ynotpebs/beHM y OBOM MNpaBUNHUKY uMajy cneaehe
3Hayeme:

1. mHpopmaymnoHo-komyHunkaymoHm cucrem (UKT cucrem) je
TEXHOJIOWKO- OpraHM3aumoHa uennHa Koja obyxsaTa:

1.1 eneKTpOHCKe KOMYHMKALMOHE Mpexe Yy CMUC/TY 3aKOoHa Koju
ypehyje enekTpoHcke KOMyHUKauuje;

1.2 ypehaje nnn rpyne mehycobHo noBe3aHux ypehaja, TakBux Aa
ce y okBUpY ypehaja, ogHoCHO y okBupy 6apem jegHor mn3 rpyne ypehaja,
BpWM ayToMatcka obpaga noagaTtaka KopuwherweMm  padyHapckor
nporpama;

1.3 nogatke Koju ce noxpamwyjy, obpahyjy, npeTpaxyjy win
npeHoce nomohy cpeactasa M3 1.1 n 1.2 oBe Tauke, a y CBPXYy HUXOBe
ynoTpebe. 3aWTnUTe UIn oapxXaBama;

1.4 opraHu3sauuoHy CTPYKTYpPY (cuctem aAMUHCTpaTopy,
NHXEeHEePU pPe3IMYNTUX UHGPOPMATUUKNX CheumjanHoCTh, TexHu4dapw,)
nyTeM Koje ce ynpassba NKT cucrtemoM (ogpxxaBare 1 passoj);

2. nHpopmaymoHa 6e36egHOCT je cKyn Mepa Koje omoryhasajy
Aa nogaumn kojuma ce pykyje nytem UKT cuctema 6yay 3awtuheHun of
HeoBnawheHor npuctyna, Kao W [a Cce 3aWTUTU  UHTerpuTeT,
pPacrnonOXUBOCT, ayTEHTUYHOCT U HenopeuuBOoCT TUX nogartaka. aa 6u Taj
cucteM yHKUMOHMCAO Kako je npeaBuheHo, kaga je npeasuheHo u noj
KOHTpOJIOM oBnawheHnx nnua;

3. TajHOCT je CBOjCTBO KOje 3HauuM Aa nojatak Huje [OoCTynaH
HeoBnawheHum nuunma;

4. HHTErpuTer 3HauM O4YYBaAHOCT W3BOPHOr cagpxaja w
KOMMJIETHOCTM NoaaTKa;

5. pacnoso)xuBoCT je CBOJCTBO KOje 3HauMm pa je nojartak
AOCTynaH u ynoTtpeb/buB Ha 3axTeB oBnawheHMx nNuua oHaa Kaga UM je
noTpebaH:

6. ayTeHTUYHOCT je CBOjCTBO KOje 3Hauu ga je moryhe nposeputmn
M NOoTBpAMTM p[a je nojatak CTBOPMO WM NOC/ao OHAj 3a Kora je
AeKnapucaHo Aa je Ty paaky U3BPLUNO;

7. HernopeuuMBOCT TnpeacTaB/ba CNOCOBHOCT AoKasmBama Aa ce
aoroavna oapeheHa paawa MM aa je Hactynmo oapeheHun gorahaj, Tako
[a ra HakHagHo Huje moryhe nopehu;

8. pu3mnK  3Haun MOryhHOCT  HapylwaBama MHdOopMaunoHe
6e36eaHOCTM, OAHOCHO MOryhHOCT HapylwaBawa TajHOCTU, UHTErpuUTETa,
PacCrnonOXMUBOCTU, AYTEHTUYHOCTU WM HENopeumBOCTM noaaTaka unu
HapywaBara ncnpasHor dyHKkUunoHmncamwa KT cucrema;

9. ynpaB/barbe PHU3UMKOM je cCuctemMatmyaH CKyrn Mepa Koju
YK/bydyje nnaHuparbe, OpraHusoBarbe U yCMepaBahe€ aKTUBHOCTU KakKo
6u ce obezbeamno ga pusnuM OCTaHy Yy MNPOMUCAHMM U NPUXBAT/bUBUM
OKBUPUMA;

10. MHUMAEHT je yHyTpalwrba UKW CrosbHa OKOSIHOCT unun gorahaj
KOjUM Ce yrpoxxasa uau Hapywasa nHdopmaumoHa 6e3beqHoCT;

11. Mepe 3zawTnte MKT cucreMa cCy TexXHUUYKe U OpraHm3aumoHe
Mepe 3a ynpasrbake 6e3begHocHUM pusnumma UKT cuctema;

12. TajHn nogarak je nojaTtak, Koju je y cknagy ca nponucmma o
TajHOCTM NoAaTaka, oapeheH n o3HavyeH oapeheHuM CcTeneHoM TajHOCTK;

13. UKT cncrem 3a pag ca tajHmM nogaymma je VKT cucrtem
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KOju je y cknajy ca 3akoHoM oapeheH 3a paj ca TajHuM nogaumma;

14. komnpomutyjyhe enexkrpomarHerHo 3padyewe (KEM3)
npeactaB/ba HeEHaMepHe esfieKTpoMarHeTHe eMucuje NpuInNKOM MpeHoca,
obpage wnn yyBawa nogartaka, UMjuUM MNpUjEMOM M aHalM30M Ce MOXe
OTKPUTU cagpxaj TUX nogaTtaka;

15. kpunrtob6e3zb6egHocCT je KOMMOHEeHTa MHdOpMaLNOoHe
6e3beagHoCTH Koja obyxBaTa KPUNTO3aLUTUTY, ynpas/bame
KpunToMaTepujanmMma n pa3Boj MeToAa KpUnTo3alwTuTe;

16. KpunrosawrTuTa je NpMMeHa MeToga, Mepa U NocTtynaka paam
TpaHchopMMcara nogataka y obnumk Koju mx 3a ogpeheHo Bpeme unum
TpajHO YMHM HEeAOCTYNHUM HeoBnawheHuM NnMUMMa;

17. kpunTorpagpckm npomsBog je codptBep unu ypehaj nytem
Kora ce BpLM KpUNTO3aWTUTa;

18. kpunTomMarepujann cy Kpuntorpadpckm npoumsBoam, nogaum,
TEXHMYKA  AOKyMeHTaumja  kpuntorpadCckmx npousBoja, Kao WU
oarosapajyhu kpuntorpadcku Kiby4yesu;

19. 6e36egHOCHa 30Ha je NpoCTOp WM NMPoCTopUja y Kojoj ce, y
cKfagy ca nponucmMMma O TajHOCTUM noaaTtaka, obpahyjy m uyBajy TajHu
noaaum;

20. mH¢popmaynoHa gobpa obyxsaTajy nogaTke y AatoTekama um
6aszamMa nogaTaka, MpoOrpaMmckym Koa, KOHUrypauujy XapaBepcKux
KOMMOHEHaTa, TEeXHUYKY U KOPUCHWUYKY [OKYMeHTauujy, YHyTpawme
onwTe npaBuIHMKE, Npoueaype U CINYHO;

21. VPN (Virtual Private Network)-je ,npuBarHa"
KOMYHMKAUMOHA Mpexa Koja omoryhaBa KOpUCHMLUMMa Ha pa3aBOjeHUM
nokauujama pna npeko Mpexe jeAHOCTaBHO ogpxaajy 3awTtuheHy
KOMYHUKaUujy;

22. MAC appeca (Media Access Control Address) je
jeanHcTBeH 6poj, KOjuM ce Bpwn naeHTUdmKaumnja ypehaja Ha Mpexu;

23. Backup je pe3epBHa Konuja nogataka;

24. Download je TpaHcdep nopataka ca UEHTpanHOor padvyHapa
nnn web-a Ha nokanHu payvyHap;

25. UPS (Uninterruptible power supply) je vypehaj 3a
HernpeknaHo Hanajarwe eneKTpMYHOM eHeprujom;

26. Freeware je 6ecnnataH codTBep;

27. Open source je codTBep OTBOpPEHOr KOAa;

28. Firewall je ,3awTnTHM 314" OAHOCHOCUCTEM MpeKo Kora ce
BPWN HaA30p M KOHTpoOAuwe npoTok uHdopMaumja wuaMehy nokanHe
MpeXxe WU MHTepHeTa Y unby oHeMoryhaBara 310HaMepHUX aKTUBHOCTU:

29. USB wnim dcpnew Memopwuja  je crnosblibn Meamjym 3a
CKnaguwTere nogaTaka;

30. CD-ROM (Compact disk - read only memory) ce KOpucTtumo
Kao MeanjyM 3a CHMMare nogartaka anv u gasse je y ynotpebu;

31. DVD je onTWYKM OAUCK BWUCOKOI KarauuTeTa KOoju ce KOPUCTUO
Kao MeaujyM 3a ckiaguuTtere nogataka anm u gasoe je y ynotpebu;

32. Cropuy cucremm oMmoryhaBajy cknaguwTtere, BeINKUX
KOMMYMHA nopaTtaka, Ha edukacaH M CUrypaH HayuH, ca TPEHYTHOM
AocTtynHowhy, 6e3 063npa Ha TMN cepBepa U onepaTMBHOI CUCTEMA.

Mepe 3awiTute

YnaH 5.
Mepama 3awTtuTte ce obe3behyje npeBeHUMja o4 HACTaHKa MHUMAEHaTa
KOju yrpoxasajy obas/bame aenatHoCcTM WMHCTMTYyTa, OAHOCHO 3awTuTa
nogataka cagpxaHux y KT cuctemy oa:
e HeosnawheHor npucryna,
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moandukauuje,

kKopuwhera 6e3 onawhera n 6e3 eenaeHumje,
AecTpykuuje unu

YHULITEHA

Ha Ha4uH Aa MHTErpuTeT, TajHOCT U PacnosioXMBOCT nojaTaka He cMejy
6UTN KOMNPOMUTOBAHM.

OpraHusaymMoHa CTpyKTypa, ca yrBpheHMM nocsnoBMMa u
OArOBOPHOCTMMAa KOPUCHUKA MH(POPMATUUYKUX pecypca, KOjoM ce
ocTBapyje ynpas/bate nHdpopmayumoHoMm 6e3beaHowhy

YnaH 6.
CBaku KOpUCHUK MHPOpMaTUYKNX pecypca UKT cuctema je oaroBopaH 3a
6e3begHocTt pecypca WKT cucrtema, Koje Kopuctu paan obaBrbarba
nocsoBa M3 CBOje HAANEXHOCTU.

3a KOHTpONy M Haa3op Haa obaB/bakbeM MNOCA0Ba  KOPUCHMKA
MHPOPMATUUKNX pecypca, Y unby 3awtute u 6esbegHoctn UKT cuctema,
Kao 1 3a obaBrbarbe nocnosa m3 obnactn 6esbenHocTn uenokynHor UKT
cuctema WHctutyTa, HaanexHa je Cnyxba 3a WKT, 0AHOCHO CBM
3anocNeHn ca agMMHUCTPATOPCKMM oBnawhermnMa Koju Cy 3adyXeHu 3a
oApxaBare MHMOOpPMaTUUKNX pecypca.

YnaH 7.
Mocnosu n3 obnactn 6es3begHOCTN CY:

1. nocnoBu 3awTute nHdbopmaumoHnx aobapa, OAHOCHO cpeacTaBa U
MMOBMHE 3@ HaA30p Hag MNOCNOBHMM rMpouecMMa 04 3Hadaja 3a
nHdopMaunoHy 6e3benHoCT;

2. NoCnoBM ynpae/bawa pusmumma y obnactm wuHdopmaumoHe
6e36enHoOCTN, KAao U NocnoBu npeasuheHn npoueaypama y obnactu
nHdopmaunoHe 6esbegHocTy;

3. nocnosu oHemoryhasara, O4HOCHO CrpedaBara HeoBnawheHe nan
HeHaMmepHe wu3MeHe, owTehewa wunuM 3noynoTpebe cpeacrasa,
oaHocHO uHdopMaunoHux aobapa UKT cuctema UHCTMUTYTA, Kao um
npucTyn, maMeHe wnm kopuwhere cpeacrtasa 6e3 osnawhewa u
6e3 eBnaeHumje o:

— npahewy aKTUMBHOCTM, peBuU3Mje U Haa3opa Yy OKBUpYy
ynpas/bata MHbopMaunoHom 6e3benHowhy;

— obaBelwTaBary HAAMEXHUX OpraHa O uHuuaeHtuma y UKT
CUCTeMy, Y CKnaay ca nponucuma.

Y cnyyajy nHumaeHTa, KOpUCHUK MHGPOPMaTUUKMX pecypca Ay>XKaH je aa, y
uM/by pelwaBarba Hactanor 6e36egHOCHOr WMHUMAEHTA, WMHUMAEHT 6e3
oAnarawa, npujaBu HenocpeaHOM PyKOBOAMOLY, KOju OBY WHOpMauujy
npocnehyje enekTpoHckum nyteM Cnyxbém 3a UKT.

be36epHoOCT paga Ha pasbMHy M ynotpeba ypeBhaja
YnaH 8.
HeperncrpoBaHn KopucHuUUM WMHDOPMATUYKMX pecypca, nyTeMm ypehaja
MOry ga npucTyne caMO OHWUM AefloBMMa MpexXe KOoju Cy KOHMUrypucaHu
Tako ga omoryhasajy npuctyn NHTepHeTy anun He n AenoBUMa Mpexe Kpo3
Kojy ce obaBrba cnyxbeHa KOMyHMKaumja.

KopucHunun mnHdopmatnukmnx pecypca UKT cuctema, mory nyteMm ypehaja,
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KOju cy y BnacHUwWTBy WHCTUTYTAa M KOjU Cy noAeweHun o4 CTpaHe
3anocneHnx mn3 Operberwa 3a VKT, ogHOCHO agMMHUCTpaTopa 3aAy>XeHUX
3a WHopMaTMuKy noapwky (y AarbeM TeKkCTy: AAMUHUCTpATopwu
3aayXxeHun 3a UM), Ha OCHOBY MMcaHe carnacHocTtu osnawheHor nuua, aAa
npucrtynajy camo oHumMm pgenosuma WMKT cuctema Koju mMm omoryhasajy
obaBrbarbe pagHUX 3a4aTaka y OKBMPY HUXOBE HAANEXHOCTU.

Ypehajun mopajy 6utn nogeweHn Tako aa omoryhe curypaH u 6esbenaH
npuctyn, kopmwherweMm VPN mpexe UKT cuctema n nucre ,MAC" appeca
ypehaja nyteM Kojux je A03BOSbeH MNPUCTYM, Y3 akTMBaH oarosapajyhwu
codTBEp 3a 3aWTUTY 04 BUpPYCa M APYror 3I0HaMepHor codTeepa.

Mpuctyn pecypcuma UKT cuctema UHCTUTYTaA ca yaasbeHUX Jsiokauuja, of
CTpaHe KOpUCHMKA MHGMOPMATUUYKNX pecypca, Y unby obaBrbarba pagHuUx
3agaTtaka, omoryheH je nytem 3awTtuheHe |, WireLess" WHTepHeT
KOHekuuje.

KopucHnunma uHMOpMaTUUYKMX pecypca, 3abpareHa je caMocTasnHa
MHCTanaymja codrteepa M nogelwasamwe ypehaja, Kao U gasawe ypehaja
ApyruM HeosBnawheHuMm nuuyuMa, o63MpoM ga ce UCTO MMa cMmaTpaTu
noBpeaoM pagHe obaBese M HernowToBameM pagHe ANCUMUNIINHE.

3anocneHn u3 Cnyxb6e 3a WKT, O0AHOCHO aAMMHUCTPATOPU Mpexe
CBAaKOAHEBHO KOHTponuwy npuctyn pecypcuma  WKT cuctema u
npoeepasajy Aa Nn je ocTBapeH NpUCTyn ca Heno3HaTux ypehaja (ca
Heno3Hatux ,MAC" agpeca). YKONNKO ce yCTaHOBM HeoBnawheH npucTyn
0O TOMe Ce NyTeM efleKTPOHCKe MnowTe oaMax, a HajkacHuje cyTpaaaH
obaBewTaBa pykosoaunay Cnyxbe 3a UKT. HenosHaTta ,MAC" agpeca ce
yHocu y “"block™ nucty codTBepa KOju ce KOpUCTM 3a KOHTPOYy NpuUcTyna.

Mpuctyn pecypcuma WKT cuctema, ca npuBaTHor ypehaja, Huje
[O03BO/bEH, OCMM Y3 carflacHoCT agumpekTtopa MHCTUTYyTa ako je ypehaj y
BnacHUwTBy NHCTUTYTa, owTeheH n HUje obe3beheHa 3ameHa.

Tpehem nuuy ™mory ce opobputm npasa npuctyna WKT cuctemy y3
NpeTxoAHO 3aK/bydyewe ogrosapajyher cnopasyma winm npoTokosa, Kojum
Ce NpeunsHo aeduHuwy yciosu n obMM npasa NpucTyna, ykbydyjyhu um
cBe peneBaHTHe 6e36en0HOCHE 3axTeBe.

N3y3eTHO oA cTaBa 8. OBOr 4naHa, y cinydyajy HeOnXoAHUX U XUTHUX
nocnosa Mory ce oao6putu npasa npuctyna UMKT cuctemy Tpehem nuuy no
nMCaHOM Hasnory aumpektopa WHCTUTYTa unu apyror osnawheHor nuua,
(email, sms, nnucaHu akT).

Mo 3aBpweTKky nocn he 6UTKM caumrbeH 3anMCHMUK O OCTBAPEHOM MNPUCTYy.

AKO ce yCTaHOBM nMoBpeAa YroBopHe o6aBe3se WM MpeKopayvere
oBnawhera Nno oCHOBY cropasyMa, 0406peHM NPUCTYN Ce oaMax yKuaa.

EBuaeHumMjy npuBaTtHux ypehaja ca kojux he 6utm omoryheH npuctyn
BoAe 3anocneHn ns Cnyxbe 3a NKT, a no ogobpeHoj npoueaypum.

MpuBaTHKM ypehaju ca kojux he ce npucrtynatun pecypcuma UKT cuctema,
Mopajy 6uTu noaeweHn-cepTUdUKOBAHM 0 CTpaHe 3arnocieHux Wu3
Cnyx6e 3a UKT n Mory ce KopuctTuTM camo 3a obaB/bakbe nocnoBa Yy
HaA/IeXHOCTU UNK AeNOKPYry paja KOPUCHUKA MHPOPMaTUUKMX pecypca.
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3anocnenn un3 Cnyxbe 3a UKT cy ayxHu pa npe npepaje ypehaja
oBnawheHoM cepBUCY, YKO/IMKO KBap HWje TakBe BpCTe Jga To
oHeMoryhaBa, ypaae ,BACKUP" nopaTtaka KoOju ce Hanase y MO6WUIHOM
ypehajy, a notom ux obpuwy u3 ypehaja m no noeBpaTtky M3 cepsBuca
NOHOBO BpaTe nogaTke y ypehaj.

O6e36ehuBarbe aa KOpUMCHULUM MHPOPMaATUUKKNX pecypca UKT
cuctema pasymejy CBOjy OAroBOpHOCT

YnaH 9.
OnpekTop WHCcTUTYTa, NoMohHuum aupektopa WHCTUTYTa, AnpekTopu U
pyKOBOAMOUWM OpraHM3aumoHmnx jeanmHuua NHCTUTYTa, Cy AYXHU Aa CBaAKor
HOBOI KOPUCHMKA WHopMaTnukmx pecypca WKT cuctema nowasby Ha
KpaTky 06yKky y Cnyx6y 3a UKT rae he 61Ut ynosHaT ca o4roBOpHOCTUMA
n npasmnnma kopuwhera UKT pecypca.

Ceako kopuwhere UKT pecypca MHCTUTYTa 3a HyK/fieapHe Hayke “BuHuya”
04 CTpaHe KOpUCHMKA WHMOPMATUUKMUX pecypca, BaH A0AE/bEeHUX
oBnawherwa, wvMa ce cMmaTtpaTM noBpeaoM pagHe obaBese u
HenowToBameM pagHe AUCUUNIINHE.

3awTuTa oA pM3MKa KOju HacTtajy npm NnpoMeHM paaHOr MecTta wiun
npecraHka pagHoOr ooHoca, OAHOCHO NpecTaHKa aHra>kosatba smua
BaH pagHor ogHoca 3anocsieHnx y Cny»x6bmu 3a UKT

Ynan 10.
Y cnyyajy npoMeHe pagHOr Mecta, O4HOCHO HAAJIeXHOCTU 3anocneHor, To
jectT nuua aHraxosaHoOr BaH pajHOr oJHoca, 3aroc/eHu ca
aAMUHUCTpaTOpckmM osnawherwnma y Cnyxbu 3a WUKT, he wunsBpwuuntwn
NpoMeHy npuBMNeruja Koje je 3anocneHn WM Nuua aHrakoBaHo BaH
pafHOr o4HOCAa WMao y Ckjajy ca OnNMCOM pafHUX 3ajaTaka, a Ha OCHOBY
3axTeBa NpPeTnoCTaB/bEHOr pyKOoBOAMOLA.

Y cny4ajy npecraHka pagHoOr o4HOCa, OAHOCHO MpecTaHKa aHrakoBarba
NNLUA BaH pagHOr 04HOCA KOPUCHUYKM HANor ce ykuaa.

3a BpeMe M MO MpecTaHKy pagHOr oAHOCa WM MpecTaHKy aHraxoBakba
nMua BaH pajaHoOr oAHoca, Kao M MPOMEHW pagHOr MecTa 3anocCsieHor,
HenocpeaHW pyKoBoAMNaL, je AyXaH Aa eNeKTPOHCKUM nyTeM obaBecTu
Cnyx6y 3a UKT paau yknaara 0AHOCHO M3MEHE MPUCTYNHUX NpuBuiernja
MMEHOBAHOI KOPUCHMKA MHMOPMaTUYKNX pecypca.

KopucHuk uHbopmatnukmx pecypca WKT cuctema, HaKOH npecTaHka
pagHOr ogHoCa WM MpecTaHKa aHraxosakwa BaH pafdHOr ojHoca, Yy
WHCTUTYTY He cMe pJa OoTKpuBa MoAdaTke Koju Ccy o4 3Hayaja 3a
nHdopmaunoHy 6esbegHoct UKT cuctema, noa MNpPeTHOM KPUBUYHE U
MaTepujanHe oAroBOPHOCTU.

NpenTncpnkoBamwe nHepopmaynoHmx gobapa m ogpehusame
OAroBOPHOCTH 3a HbUXOBY 3aLUTUTY

YnaH 11.
NHdopmaumnoHa nobpa MHCTUTYTa Cy CBU pecypcu KOju caapKe noC/OBHE
MHdopmaunje MHCTUTYTa Yy eNeKTPOHCKOM O6/INKY MK Ciyxe 3a Npuctyn
KOpUCHMKa MHdopMaTUUknx pecypca KT cuctemy, ykmbyuyjyhu:
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CBe efleKTPOHCKe 3anuce,

pavyyHapcKy orpemy,

KOMYHMKALMOHY Onpemy,

ypehaje,

6a3e nopartaka,

NOC/I0BHE anaukKauumje n CIn4Ho

nyTem KoOjux ce Bpwu u3paga, obpaga, 4vyBare, npeHoc wam 6pucame
nogartaka y KT cucremy.

EBngeHunjy o wuHdopmaumoHuMm pobpuma (OCHOBHA cCpeacTBa, anatu,
npubop, Matepujan U AoKyMeHTauuja), nopen CamocTtanHor pedepeHTa
OCHOBHMX cpeAcTaBa, OAHOCHO 3anocseHmx y Operbery KHWMroBOACTBA,
BOAW N aaMMHUCTpaTop n3 Cnyxbe 3a KT, y nanmpHoOj Uan enekTpoHCKO]

dopmu.

MNpeaMeT 3awTuTe Cy:
1) xapasepcke n codpTBepcke koMnoHeHTe VKT cucrtema;
2) nogaum koju ce obpahyjy wunm dyBajy Ha KoMnoHeHTama WKT
cucTteMa Ha buno KOM Hocauy;
3) KOPUCHWYKM  HanMo3uM WM ApyrM nojauM O  KOpPUCHUUMMA
nHdopmaTMukmnx pecypca UKT cuctema.

KnacudpukoBarme nogataka Tako a HUBO HbMXOBE 3alUTUTE
oArosapa 3Hauyajy nopaataka y CKJlafy ca Ha4desioM ynpas/batba
puM3nKOM u3 3akoHa o uHdopmMmaLuMoHoj 6e36eaHOCTH

Ynan 12.
Mopoaun koju ce Hanase y MKT cucteMy npeacrass/bajy TajHY M Kao TakBu
Mopajy 6utn 3awTtuheHn y cknaay ca oapenbama Ypeabe o nocebHuM
Mepama 3awTuTe TajHUX nogartaka y NHdOopMaLMOHO-
TeNIeKOMYHMKALUNOHUM CUCTEMUMA.

[eTtamaH onuc uHdopMaumja, HocaumMa uHdbopMaumja M AOCTYMHOCTU
nogartaka Koju cy o3HauyeHu ogpeheHuM cTeneHoM TajHOCTu, ogpehenHu cy
OanykoMm o oapehuBary TajHUX nopataka y WHCTUTYTY mn KaTanorom
AOKyMeHaTa, nogataka u WHdopMaumja koju Tpeba aa 6yay O3HadeHwu
cteneHom TajHoctn ,MOBEPJbUBO™ nnn ,MHTEPHO".

3awTMTa HoCcava nogaraka

Ynan 13.
Pykosogunay Cnyxb6e 3a WKT ycnoctaBuhe opraHusauujy npuctyna wm
paga ca nogaumma, nocebHO OHMMaA KoOju 6yay O3HAYEHM CTENeHOM
TajHOCTU Yy CKlaay ca 3aKOHOM O TajHOCTM noaaTaka, Tako Aa:

1. nogaum n pokyMeHTn (NocebHO OHM Cca 03HAKOM TajHOCTM) MOry Aa
ce cHuMe (apxuBupajy, 3anuuwy) Ha cepBepy Ha KOMe ce CHuMajy
nogauun, y dongepy Haa kojuMm he npaBo npuctyna uMaTtu camo
KOPUCHUUM MHGDOPMATUUKNX pecypca KojuMa je mspaTt ceptudukart
3a NpUCTyn TajHMM nogaunma;

2. nogaun n fokymeHTn (nocebHO OHW cCa O03HAKOM TajHOCTM) MOry Aa
Cce CHMMe Ha apyre Hocade (ekcTtepHu xapa auck, USB, CD, DVD,
ext HDD), camMo oA CTpaHe KOpUCHMKa WMHMOPMaATUUYKMX pecypca
KOojuMa je m3paTt cepTuduKaT 3a NpUCTyn TajHMM nogaumma, a no
Hanory pykosoaunoua Cnyx6e 3a UKT.
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EBngeHumnjy Hocaya Ha KOjUMa Cy CHUMJ/bEHM Mnojdauun, BOAE KOPUCHULM
MHPOPMATUUKNX pecypca KojuMa je nagat ceptudukaT 3a NpucTyn TajHUM
nogaumma, a no Hanory pykosoguoua Cnyx6e 3a UKT u Tn meaujn mopajy
6uTnM nponncHo obenexeHum K OANOXKEHW Ha MEeCToO Ha kKoMme he 6uTtwn
3awTmnhenun oa HeosnawheHor npucrtyna.

Y cnydajy TpaHcnopTa Meauja ca nogaumma. pykosoaunay Cnyxbe 3a UKT
he oapeanTn oaroBopHy 0coby m HauMH TpaHcnopTa.

Y cnydajy ncrteka pokoBa 4YyBakba nogataka Koju ce Hanase Ha Megmjuma,
nogaum mopajy 6utmn HenospaTtHO obpucaHu, a ako To Huje Moryhe, TakBu
Meanjun mopajy 6mtn dusnukm owtTeheHn, 0OAHOCHO YHULLTEHW.

OrpaHuuere NpuUcTyna nogaumma M cpeacrsmma 3a o6paay
noparaka

YnaH 14.
Mpuctyn pecypcuma UKT cuctema oapeheH je BpCTOM Hanora, O4HOCHO
OOAE/bEHOM MPUBUNErNJOM KOjy KOPUCHUUM WHGOPMATUUKKMX pecypca
noceayjy.

KopucHMun uHdoOpMaTUUKMX pecypca Koju noceayjy aaMMHUCTPaTOPCKM
Hanor, wuMajy npasBa npuctyna cBuM pecypcuma WKT cuctema
(copTBEPCKUM, XapABEPCKUM, MPEXU N MPEXHUM pecypcmMa) y uu/by:
e UWHCTanauuje,
oAp>xaBara,
nozewasaka,
nposBepamMa OAHOCHO TeCTUpary U
ynpassbara pecypcuma KT cucrtema.

KopucHnun unHMOpMaTUUKNX pecypca Mory ga Kopucte camMo CBOj
KOPUCHUYKW Hanor Koju cy Aobwnu op agAMMHUCTpaATopa WM He cMmejy Aa
omoryhasajy apyrom nuuy kopuwhere HUX0OBOr KOPUCHUYKON Hanora.

KopucHMun wHQOpMaTUUKMX pecypca Koju Ha 6uno Koju HauumH
3noynotpebe KoOpuCHMYKa npaBa, OAHOCHO pecypce WKT cucrema,
noanexy KpuBWYHOj, MaTtepujasHoj U OArOBOPHOCTM MO OCHOBY MoBpeae
pagHe obaBe3e M HernowToBaka pagHe AUCUMUMIINHE.

KopncHMun mHgopMaTUUKMX pecypca Cy AYXHW aa nowTyje mn cneaeha
npasuna 6esbegHor n npumepeHor kopuwhewa pecypca UKT cuctema um
TO pa:

1. KopucTe nHpopMaTnuke pecypce UCK/by4MBO Y NOC/IOBHE CBPXE;

2. nNpuxeaTe pga Cy CBM MnojauMm KoOju ce ckiaguvwTe, NpeHoce wunu
npouecupajy y OKBUPY WHGPOPMATUUKMUX pecypca BAACHULWITBO
NHcTuTyTa n ga mory 6muTtn npeamMeT Haarnenawa v nperneaarba og
oBnawheHux nmua;

3. nocTynajy ca noBep/bMBMM nojauuma y cKaagy ca nponucuma, a
nocebHO NpPUINKOM KOMMpama M NpeHoca noaartaka;

4. 6e36egHO 4yBajy CBOje NO3MHKE, OAHOCHO Aa UX He oaajy ApYyrum

nMumMma;

MeHbajy N03nHKe carnacHo ytepheHum npasunmma;

npe cBakor yAasbaBakba O4 pajHe CTaHuue, oAjaBe ce ca CUCTeMa,
OAHOCHO 3aKsbyyajy pagHy cTaHuuy;

7. 3axTeB 3a WMHCTanaumjy codrBepa waun xapasepa rnogHoce y nucaHoj

o w
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dopmun, onobpeH o cTpaHe HenocpeaHor pykosoauoua, Cnyxbu 3a
NKT;

8. ob6be3bene cmMrypHoOCT nogataka y cknaay ca Baxehum nponmcnma;

9. npuctynajy wWHMOPMaTUYKMM  pecypcMMa CaMO Ha  OCHOBY
eKCMANUNTHO A0Ae/bEHNX KOPUCHUYKUX NpaBa;

10. He cMmejy pa 3aycTas/bajy paa vnu 6puly aHTUBMPYCHM Mporpam,
Merajy Herose nogeweHe onuuje, HUTM aa HeosnawheHo
WHCTanunpajy Apyrm aHTUBUPYCHW NMporpam;

11. Ha pagHOj CTaHUUM He cMejy Aa cKaauwTe cagpiXaj KOju He CNyXu
y MOC/I0BHE CBpXE;

12. u3pahyjy 3awTuTHEe KoOnuje noAdaTaka Yy CKaagy ca nponmMcaHum
npoueaypama;

13. KOpUCTe MHTEPHET N eNEeKTPOHCKY MOWTY Y CKaagy ca nNponmMcaHum
npasuanma;

14. npuxBaTe pa ce ogpeheHe BpcTe MHPOPMATUUYKUX MHTEpBEHUM]a
(n3paga 3aWTUTHUX KOMWja, axypupare rnporpama, roKpeTare
aHTUBUPYCHOI nporpama u cn.) obassbajy y yTBpheHo Bpeme;

15. npuxBate pa CBWM nNpUCTYNM UHPOPMATUUYKMM pecypcuMa u
nHdpopmaumjama Tpeba pa 6G6Gyay 3acHoBaHM Ha  npuHUKMNY
MUHMMANHEe HEeONXOAHOCT!;

16. NnpuxBaTe Aa TEXHUKE CUIYpHOCTU (aHTUBMpPYC nporpamu, ,firewall®,
CUCTEMM 3a JeTeKkuujy ynaga, CpeacTBa 3a wudpupare. cpeactsa
3a NpoBepy MHTerpuTeTa U Ap.) CnpedyaBajy noTeHuujanHe npeThe
NKT cucremy;

17. He cMejy Aa wWHcCTanupajy, MoauduKyjy, UCK/by4yjy M3 pagda wau
6puLy 3aWITUTHU, CUCTEMCKN UM anJIMKaTUBHU codTBep.

Opo6paBame osnawheHor npucryna m cnpevyaBambe
HeoBnawheHor npucryna UKT cucremy m ycnyrama koje UKT
CUCTEM npyxKa

YnaH 15.
AOMUHNCTPATOPCKM HanNo3uM CBUX MNOCMOBHUX annukaumja, cepsepa 6a3za
rnogaTtaka M CUCTEMCKMX anjinkauuvja 3a ynpas/batb€ MPEXHOM OMpPeEMOM U
ypehajuma 3a cknaguwTere nogaTtaka 4yyBajy ce Yy 3aTBOpPEHUM,
HenpoBMAHMM KOBepTaMa Ca OTUCKOM cnyxbeHor neyaTta, y Kacu Koa
AVpeKTopa/pyKoBoAMOLLA OpraHn3aunoHe jeamHuue.

MpaBo kopuwhera agMMHUCTPATOPCKOr Hanora umajy camo KopucHuuum
MHPOPMATMUKMX pecypca Ca aAMUHUCTPATOPCKMM oBnawhewnma 3a
notpebe MHMOpMaATUUKNX MHTEPBEHUM]A.

HakoH cBakor oTBapatba KoBepTe W Kopuwhera aAMUHUCTPATOPCKOr
Hanora oA cTpaHe KopucHuka  UHDOpPMATUUKMX  pecypca ca
AAMUHUCTPATOPCKUM oBnawhemwnma, AnpeKTop/pykoBoaunal
OopraHu3aunoHe  jeauMHuue je  AyxaH Aa  MNPOMEHU  JIO3UHKY
aAMUHUCTPATOPCKOr Hanora.

AAMUHUCTPATOPCKM Hanor je jeaMHCTBEHW Hanor Kojum je omoryheH
npucTyn n aaAMMHUCTpauuja cemx pecypca VKT cuctema, Kao n oTBapame
HOBUX U U3MeHa nocTtojehunx Hanora.

AOMUHUCTpaTopcka oBnawhewa ™Mory p[obutm caMo /vua  Koja cy

3aQy)XeHa 3a oapXaBartbe WHGOpMaTUUKMX pecypca, Y3 MpeTxoaHy
carnacHoct pykosoauoua Cnyxbe 3a UKT.
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KOpMCHMYKM Hanor ce cactoju o4 KOPUCHWUYKOI MMEHa W NO3UHKe, Koju ce
MOry yKyuaBaTu WM 4uTaTM Ca Meaumja Ha KOMe MNOCTOjU eNleKTPOHCKMU
cepTudmkaT, Ha OCHOBY KOra ce BpwWM ayTeHTudUKaunja-nposepa
naeHTuTeTa n aytopusaumja - nposepa npasa npuctyna, o4HOCHO npasa
kopuwhera pecypca UKT cuctema oa ctpaHe KopuCHUKa MHPOpMaTUUKMX
pecypca.

3anoc/ieHn ca aAMUHUCTPATOPCKNUM oBnalherwnMa, Ha OCHOBY MpeLun3Hor
MUCaHOr 3axTeBa HEMNocpeaHOr pyKoBoAMOLA, [AoAesbyje KOPUCHUKY
MHGOPMALMOHOr pecypca KOPUCHWYKO WMe, NO03MHKY, MNpuBunernje wu
HaNor 3a e/IEKTPOHCKY MOLLTY.

3anocneHn ca agMUHUCTPATOpPCKMM osnawhewnma BoAe €BUAEHLM]Y O
KOPUCHUYKUM Hasno3mMma, npoBepaBajy HMXOBO Kopuwherwe, Memajy
npaea npucTyna M YKMAAjJy KOPUCHMYKE HaNore Ha OCHOBY 3axTeBa
HenocpeaHor pykosoauoua.

3anocneHnma y Cnyxbe 3a UKT ca agMMHUCTpaATOpCKMM oBnawhewnma
3abparbeHa je 3noynoTtpeba nogataka KojuMa mmajy npucryn.

3noynoTtpeby nogaTtaka BplWKM nuue Koje goctaBum MHbopMmaunmjy Tpehum
AMuMMa UM yUYMHU jaBHO AOCTYMNMHUM nojaTke Kojuma uMa npucTyn.

3anocneHnma y Cnyxbe 3a UKT ca agMMHUCTpaATOpCKUM osnawherunma
Koju 3noynoTtpebe cBoja osnawhera noanexy KpMBMYHOj, MaTepujanHoj m
OArOBOPHOCTWM MO OCHOBY MNoBpefe pagHe obaBe3e W HenowToBaka pagHe
AvcumunianHe.

YrBphuBame oaroBOpHOCTU KOPUCHMKA 3a 3alUTUTY CONCTBEHUX
cpeacrtaBa 3a ayTeHTUdhMKaumjy

YnaH 16.
KopnCHUYKKM Hanor ce cactoju o4 KOPUCHUUYKOI MMEeHa U NO3MNHKe.

KapakTepuctmke 0OBO/bHO CUTNYPHUX JIO3MHKW KOje ce Mopajy KOpUCTUTKU
cy aeduHucaHe lMpaBUIHMKOM O ynoTpebu padyyHapCKO-KOMYHUKALUMOHUX
pecypca Ha mpexwu VincaNet-a.

AKO 3anociieHM WKW KOPUCHMUK MOCyMHha Aa je ApPYro nuvue OTKPUIIOo
HErOBY JIO3UHKY AYXaH je Aa UCTY 0AMax U3MEHMW.

KopncHMun MHGMOPMATUUKNX pecypca Cy AYXHW Aa Mewajy NO3UHKY
HajMare jeAHOM Y WeCT Meceuu.

NcTa fo3MHKa ce He CcMe NOHaB/baTW Yy BPEMEHCKOM nepuoay o4 roAuHy
AaHa.

KopuCHMUYKM Hanor Moxe Aa ce ce Kpeupa M Ha OCHOBY MnojaTtaka Koju ce
Hanase Ha Meaumjy ca KBanMPWUKOBAHWUM eNEeKTPOHCKUM cepTUduKaToM
(HMAp. NM4YHa KapTa ca YMNoM U YNMCaHUM cepTnudUKaToMm).

HeoBnawheHo ycTynamwe KOPWCHMYKOr Hajsora ApyroMm Jnuuy uMa ce

cMaTtpatM  noBpenoM pagHe obaBe3e M HEenowTOBarbeM  pajHe
ONCUMIINHE.
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MpeaBnhamwe oarosapajyhe ynorpebe kpuntosawTure paaum
3awTUTE TajHOCTHU, ayTEHTUYHOCTU OAQHOCHO MHTErpuTeTa nogaraka

YnaH 17.
Mpuctyn pecypcuma WKT cuctema WHCTUTYTa He 3axTeBa nNocebHy
KpUNTO3aWTuUTY.

3a npuctyn pecypcuma WMKT cuctemMa Koju Cce OAHOCE Ha nocnose
oabpaHe, OAHOCHO, 3a KOje je HaA/IeXHO MWMHWUCTApPCTBO Mponucano
Kopuwherwe kpuntosawTute, nocebHMM npasunHUKoM he  6uTun
hAedunHucana ynotpeba ogrosapajyhux mepa kpuntosawTute yaumajyhu y
063np ocet/wUBOCT MHBOpMaumja koje Tpeba pa ce WTUTE, MOCIOBHE
npowuece Koju ce CnNpoBoAe, HMBO 3axTeBaHe 3alTUTe, UMMAEMeHTauujy
NpUMeHeHNX KPpUNTOrpadCcKnx TeXHUKa W ynpaB/bakwe KpuUnTorpadckum
K/by4yeBuma.

KopucHuun  nHdOpMaTUUKUX  pecypca KOpuUCTe  KBaJMPUKoBaHe
e/IeKTPOHCKE cepTUdMKaTe 3a €e/IeKTPOHCKO MNOTNUCUBare AOKYyMeHaTa,
Kao u ayTteHTudwukauujy wn aytopusauujy npuctyna nojeanHum
anmkauyujama.

3anocneHn Ha nocnosmMma UKT 3aayxeHW Cy 3a WMHCTanauumjy norpebHor
codTBEpa N XapaBepa 3a kopuwhemwe cepTudukara.

3anocCfeHN-KOPUCHNULUM  AYXHU Cy JAa 4dyBajy cCBOje KBanudukoBaHe
efleKTpoHCKe cepTudunkaTte Kako He bu gownn y nocea Apyrux nuua.

du3nuka sawTurta objekara, npocropa, Npocropmja oAgHOCHO 30Ha
Y KOjuMa ce Hanase cpeacrea u AokyMeHTH UKT cuctema mn
o6pabhyjy nogaum y UKT cucremy

YnaH 18
MpocTop y KOMe ce Hasase cepBepu, MpexHa UM KOMyHMKaLuMoHa ornpema
NKT  cucrtema, opraHusyje ca Kao  aAMUWHUCTpaTUBHA 30Ha.
AAMUHUCTpPaTMBHA 30Ha Ce ycrnocTasB/ba 3a PU3NYKKM MPUCTYN pecypcmma
NKT cuctema y KOHTPO/IMCAaHOM, BUA/BMBO O3HAYEHOM MPOCTOpPY, KOjU je
obesbeheH MexaHuM4koM 6paBOM, MArHETHOM KapTULOM WU ApYrUM
OMNTOENIEKTPOHCKMM ypehajeM n Buaeo Haa30poM.

MpocTtop Mopa aa 6byane obe3beheH oA KoMnpoMmutyjyher
enekTpoMarHeTHor 3padvewa (KEM3), noxapa n Apyrnx eneMeHTapHuXx
Henoroda u y wemy Tpeba aa éyae oarosapajyha temnepartypa.

EBnaeHumnjy o ynacky y oBy 30HY Boae 3anocneHun y Cnyxbébu 3a UKT.

3awTtuTta of ryburtka, owtehemwa, kpahe nnun gpyror o6nmka
yrpo>xasama 6e36egqHocTn cpeacrasa koja umHe KT cucrem

YnaH 19.
Yna3s y npoctop y Kojoj ce Hana3zu WMKT onpema, 003BO/bEH je camo
aamMunHuctpatopy WKT cuctema, OoAHOCHO 3anoc/ieHMMa Ha Moc/ioBUMa
oapxaBsara UKT cuctema.

OcuM agMMHUCTpATOpa CUCTEMa M 3anoC/eHMX Ha NOC/0BMMA o4pXKaBaHa
NKT cuctema, Nnpuctyn agMMHUCTPATUBHOj 30HN MOry uMmaTtu v Tpeha nuua
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Yy UMby MHCTanauuje n cepsucnpara ogpeheHnx pecypca KT cuctema, a
Nno npeTxoaHoM oaobpery pykosogmoua Cnyxbe 3a UKT, n y3 npucycrso
3acnocneHor n3 Cnyxb6e 3a UKT.

MNpUcTyn aAMUMHUCTPATMBHOj 30HM MOXE MMaTM U Nuue koje obassba
NnocnoBe oJp)aBarba XUrnjeHe y3 MpUCycTBO 3anocneHor ns Cnyxb6e 3a
NKT.

MpocTopuja Mopa 6MTK BMA/BUBO obenexeHa M y HOj Ce Mopa Hanasutn
NpoTUBMNOXapHa ornpema, Koja ce MoXe KOpUCTUTU CaMo Yy Clyyajy noxapa
y npoctopujn y Kojoj ce Hanasn UKT onpema n megmju ca nogauvma.

Mpo3opu 1 BpaTta Ha OBOj NPOCTOPMjn Mopajy yBek 6UTK 3aTBOpPEHMU.

CepBepu M aKTUBHA MpexHa onpema (switch, modem, router, firewall),
Mopajy CcTasiHO 6uTu Npuk/bydeHn Ha ypehaje 3a HenpekngHo Hanajare -
UPS.

Y cnydajy HecCTaHKa enekTpuyHe eHepruje, y nepuoay nAyxXem of
kanauuteta UPS-a, oBnawheHO nuue je AYXHO Aa WUCK/byuu oOnpeMmy y
CKfnagy ca npoueaypaMa npoumssohaya onpeme.

KT onpema 13 npoctopuje ce y caydajy onacHoctu (noxap, BpeMeHcke
Henoroge W CAWYHO) MOXe Wu3HeTM u 6e3 opobpera pykoBoanoLa
opraHum3aumnoHe jegnHuue.

Y cnydajy wu3Howera onpeMe paau cennabe wnm  cepBucupamsa,
HeonxoaHo je ogobperwe pykosoamoua Cnyxbe 3a UKT.

AKO ce onpeMa W3HOCK paau cepBUCUpama, MOTPebHO je cauynmHUTU U
PeBep y KOMe ce HaBOAM Ha3MB U TUM onpeme, cepujckm 6poj, Ha3uB
cepBucepa, vMe u npe3ume oenawheHor nuvua cepsBucepa M UMe W
rnpesnMe 3anoc/ieHor KOju je onpemy npenao U HexoBu MNOTMUCH.

YroBopoM ca cepBucepoM Mopa 6utn pgeduHucaHa obasesa 3awTUTe
nogataka KOju ce Hanasze Ha Meamjuma kKoju cy geo UKT pecypca
NWHCcTuTyTa.

O6e3b6ehnBame ncnpaBHor n 6e3begHor (pyHKLUNOHUCaHbA
cpeacraBa 3a obpagy nogaraka

Ynan 20.
3anocneHn Ha nocnosuMa WKT KOHTMHYWMpaAHO HaA3vMpy W npoBepasajy
dyHKUMOHUCae cpeacTaBa 3a obpaay nogataka m ynpassbajy puv3numMa
Koju Mory ytuuatm Ha 6e3bepgHoct UKT cuctema. Y cknagy ca Hanpeg
HaBeAeHWM, nnaHupajy wu npeanaxy pykosoauouy Cnyxbe 3a WKT
oarosapajyhe mepe.

NMpe yBoherwa y paa HOBOr codTBepa HEOMXOAHO je HanpaBWUTU KOMWUjy-
apxuBy nocrtojehmnx nogataka y uu/by npunpeme 3a npoueaypy Bpahama
Ha NMpeTxoAHy CTabunHy Bep3ujy.

NHcTannpawe HoBOr codTBepa Kao M axypupawe noctojeher, 0A4HOCHO

WMHCTanaunja HoBe Bep3nje Mopa Ce BPLIMTM Ha Ha4yMH KOjU He oMeTa
onepatMBHM pag KopucHuka MHMDOpMaTUUKNX pecypca.
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Y cnyyajy Aa ce Ha HOBOj Bep3unju coTBepa KOju je yBeaeH y onepaTuBHMU
paa, npumete 6UTHU HedoCTauM KOju MOry yTuuaTu Ha paa, notpebHo je
npUMeHNTN npoueaypy 3a Bpahare Ha npeTxogHy cTabunHy Bep3unjy
codTBEpAa.

3a pa3Boj M TecTupare codTBepa npe yeohewa y paa y UKT cucrtem
MOpajy ce KOPUCTUTU CepBepU N MoAauMn KOju Cy HaMEeHEeHU TeCTupamy M
pa3Bojy.

Mpu Tectnpawy codTBepa je noTtpebHo o06e36eanTn HeoMeTaHo
dyHKkumoHucarwe VKT cuctema. 3abparbeHo je kopuwhewe cepBepa Koju
Ce KOpuUCTe y onepaTMBHOM pajy 3a TecTupare codTBepa, Ha Ha4yuH Koju
MOXe Aa 3ayCTaBW HOpManHo gyHKumoHucarwe UKT cuctema MHCTUTYTA.

3awTuTa nogataka M cpeacTtaBa 3a o6paay noparaka oa
3/10HaMepHor cogTBEepa

YnaH 21.
3awTuta o4 3N0HAMepHOr codTBEpa Ha MpEXW CrpoBOAM Ce Yy Uuu/by
3aWTUTE o4 BMpYyCa U Apyre BpCTe 3/10HAMEPHOr KoAa KOju y padvyHapcKy
Mpexy MOry J[AOCrneTn MWHTEPHET KOHEeKUMjoM, UMejnoM, 3apaXeHUM
npeHocHuM Meamjuma (USB mMmemopuja, CD wuTA.), WHCTanaumjom
HennueHunpaHor codTeepa 1 CAUYHO.

3a ycnewHy 3aWTnTy 04 BUpYyCa Ha CBakKOj pagHOj CTaHUUM je MHCTanupaH
aHTUBUPYCHWM Nporpam, Koju ce ayToMaTCKM axypupa.

CBake cpeae y TOKYy pagHOr BpeMeHa je noTpebHO OCTaBUTU YK/byUeHe
CBe pajHe CTaHuLe paan aHTUBUPYC CKEHMPaHsA.

3abpateHO je 3aycTaB/batbe M UCK/bYYMBaH€ aHTUMBMPYCHOr codTBepa
TOKOM CKEHMparba pagHUX CTaHMLUA UK MPEHOCHUX Meanja.

NpeHocnBn Meamjn, npe kopuwherwa, Mopajy 6uTn npoBepeHn Ha
NpUCyCcTBO BuUpyca. AKO ce yTBpAW Aa MPEeHOCUBU Meauj cagpxu Bupyce,
yKonmko je TO M™Moryhe, Bpwu ce uuwhere Meanja aHTUBUPYCHUM
codTBEPOM.

Pu3nk on eBeHTyanHor rybutka nogaTtaka npuamMkom umwhersa Mmeauvja oa
BUpYyCa CHOCK ZIoHOCKaL, Meauja.

Y uurby 3awTtute, ogHocHo ynaga y KT cucteM NHCTUTYTa ca MHTEpPHETa,
Cnyxb6a 3a UKT je ayxHa Aa ogpxkaBa CMCTEM 3a CnpedyaBame ynaaa.

KopncHuun UWKT cucrtema Koju KoOpucte WHTEpHET Mopajy na ce
npuapxXxasajy Mepa 3awTuTe o4 BMpyca W ynaga ca UHTepHeta y WKT
CUCTeM, a CBaka pajHa CTaHuua Ha Kojoj ce KOpUCHUKY MHMDOPMaTUUKNX
pecypca omoryhyje npuctyn WHTepHeTy Mopa 6utm oarosapajyhe
nogeweHa u 3awTtuheHa, Npu 4emy nojewaBara BpLle 3anoc/eHun ca
aAMMHUCTpaToOpCcKkMM oBnawhewmnma ns Cnyxbe 3a UKT.

MpunukoMm kKopuwhewa wWHTepHeTa Tpeba wusberaBatn cymmwumse WEB

CTpaHuue, C 063MpOM Ja TO MOXe [Mpoy3pokoBaTu npobneme -
HEMNPMMETHO MHCTaNMpame LWNUjYHCKUX NporpaMa U CINYHO.
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KopuncHunk nHdopMaTtnyknx pecypca AyxaH je ga, 6e3 ognarawa, npujasu
HenocpeaHOM pyKOBOAMOLYY CBaKO yoO4daBawe WM CyMHY O HacTynaky
MHUMAEHTA KOjUM ce yrpoxasa curypHoct KT cucrem.

NHdopMaunjy o nHumaeHty KopnucHUK nMHpopMaTUUKMX pecypca je ayxaH
Aa oaMax npocnegn HenocpeaHOM pyKoBOAMOLY WM 3arnocieHuMa ca
aAMUHUCTpaToOpCcKkuUM onawhemwunma y Cnyxbu 3a NKT.

Ctporo je 3abpareHo rnepare GUIMOBaA W uUrpawe uUrpuua Ha
padyyHapuMma wn noceta WEB cTpaHuuaMa Koje cagpXe HernpuMepeH
cagpxaj, Kao N CaMOBOJbHO Mpey3nMare UCTUX Ca MHTEPHETA.

HepnossosbeHa ynotpeba nHTepHeTa obyxBaTa:

1. vHCTanupare, AncTpmbyumnjy, ornawaBare, NPeHoOC WM Ha ApYyrn
HaUMH Ynrberbe AOCTYMHUM ,NMupaTtcknx" nnm apyrnx codTBepcKux
npou3BoAa KOju HUCY NMuUeHUuMpaHu Ha oaroBapajyhu HauuH;

2. HapywaBame CUTYpHOCTM Mpexe WUAM  Ha  APYrM  HauduH
oHeMoryhaBarbe NOCNOBHE MHTEPHET KOMYHMKauuje;

3. HaMepHO LWupere AeCTPYKTUBHUX W ONCTPYKTUBHMUX MporpamMa Ha
WHTepHeTy (MHTEpHET BUPYCM W papyre BpCTe€ MaJNLMO3HUX
codTBEpA);

4. kopuwhere ApyLITBEHUX MpexXa;

5. npeysumame (download) nogataka KOju Npoy3poKyjy 3arylere Ha
MpEexXW;

6. npey3umarme (download) m™maTepujana 3awTnheHUX ayTOPCKUM
npasuMMma;

7. Kopuwherwe AMHKOBA KOjU HWUCY Yy Be3n ca nocnoMm (rnepame
dbunmoBa, ayamo n BuAeoCTpeaMuUHIr U CIINYHO);

8. Hepo3BO/bLEHWM MPUCTYN cagpxajy, NpoMeHa cagpxaja, bpucamwe nnm
npepaga cagpxaja npeko UHTepHeTa.

KopucHMuM Koju HeapgekBaTHUM KopuwhereM UWHTepHeTa Y3poKyjy
3arywere, npekug y pagy wan HapywaBajy 6e36eaHOCT Mpexe 4uHe
nospeny paaHe obaBese M HenowToBaka pagHe AUCUUMIIVHE.

3awTuTa oA rybutka nogaraka

UnaH 22.
N3papa pesepBHux konuja 6asza nopataka, ddongepa, dajnosa-
AokyMeHaTa, Bpwu KopucHuk Ha npeHocuse meauje (CD ROM. DVD, USB,
,Strimer" Tpaka, ext HDD wnn SSD) jeaHOM AHEBHO, HeAe/bHO, MECEYHO U
roavwme, 3a notpebe obHoBe 6asze nogataka y 3aBMCHOCTM OA 3Hauaja
nogaTtka, wto he 6utn gedumHncaHo MONUTUKOM 3alITUTE U apxXMBUpaHba
nogartaka Ha HMBoy UNHcTuTyTa.

CBaku npuMepak rogumwre Konuje/apxmpe 6asza noaaTtaka, donaepa,
dajnoBa-gokyMeHaTa, 4yyBa ce y pokoBuMMa Koju he 6utn pgeduHUcaHu
MoANUTUKOM 3alTUTE N apXUBMpamwa nojataka Ha HMBOY MHCTUTYyTa.

CBakuM npuMepaKk npeHoCcHor MWHdopMaTUUKOr Meauja ca Konujama-
apxvBaMa, Mopa 6uTM o03HayeH 6pojeM, BpCTOM (AHEBHA, HeaerbHa,
MeceyHa, rogvlma), AaTyMOM u3pade Konuje-apxuBe, Kao M MMEHOM
3aroc/ieHor KOju je U3BpLINO KOMMpame-apxXnBupambe.

[JHeBHe, HeperbHe, MeceyHe W roauvllHe KOonuje-apxmBe ce 4yBajy Yy
npocTopmjn Koja je obesbeheHa PpuU3NUYKM N y CKNaaQy ca MepaMa 3alTute
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o4 noxapa.

Frogmnwre Konunje-apxmee ce uspahyjy y ABa npuMepka, o4 Kojux ce jeaaH
yyBa Yy NpOCTOpMjU Yy KOjOj cCe 4yBajy LOHEBHe, HeAes/bHE WU MeceyHe
Konuje-apxuee a ApyrMm npuMepak ce opnaxe Ha papyroj 6e3b6enHoj
nokauujn.

NcnpaBHOCT Konuja-apxuBa npoBepaBa ce HajMame Ha WecT Meceum n To
Tako WTo ce u3BpwM nospahaj 6asa nogataka Koje ce Hanase Ha meaujy,
npu 4yemy BpaheHu nogaum HakoH nospahaja Tpeba aa 6yay nmcnpasBHu u
cnpeMHu 3a ynotpeby.

YyBame noaataka o aorahajuma koju mory 6utmn op 3Havaja 3a
6e36epHocT UKT cucrema

YnaH 23.
O aKkTMBHOCTMMa agMUHUCTpaTopa M 3anoC/ieHUX OAHOCHO KOPWUCHMKA
BOoAE Ce AHeBHMUWM akTmBHOCTWU (activity_log, history_log, security_log.
Transaction_log v apyro).

Ceakor nocnegwer pagHor gaHa y HeAesbu faTtoTeKke y KojuMma ce Hasaswu
AHEBHUK aKTUBHOCTU Ce apxuBupajy no npoueaypu 3a uspagy Konwuja -
apxuBa octanux nogataka y UMKT cuctemy, y cknagy ca 4iaHoMm 22. oBor
npaBuHUKA.

CucteM 3a KOHTpoONy WM AojaBy O rpewkamMa W HeosnawheHum
aKTMBHOCTMMaA, Mopa 6uTu nojeweH Tako Jda oamMax obasewTasa
3anocneHe ca aAMUHUCTpAToOpckuM  oBnawhewnma, pykoBoauoua
opraHu3saunoHe jeauHuue HaanexHe 3a nocnose UKT mn pykosoauoua
Cnyx6e 3a WKT, 0 CBWUM HeperynapHumMM akKTMBHOCTMMA 3anoCieHunx
OAHOCHO KOpPUCHWKa, O MoKyllajuma yrnaga v ynaamMa y CUCTEM.

O6e36ehunBarbe MHTEerpurera codpreepa n onepatMBHMX cuUcTeMa

YnaH 24.
Y UKT cuctemy Moxe ga ce MHCTanmpa camo codTBep 3a KOju MNoCToju
Baxxeha nuueHua y BRacHMWTBY WHCTUTYTA, OAHOCHO Freeware wu
OpenSource Bep3uje.

NHcTanaumjy n nogewasawe codpTBEepa MOXe Aa BpLIM CaMO 3anoCneHu
ca aaMuHuUcTpaTopckmm osnawhewnma y Cnyxbum 3a WKT, oaHOCHO
3anocsaeHn Koju nma osnawhere 3a To.

NHcTanaumjy v noaewaBame codTBEpPA MOXeE Aa M3BpWK n Tpehe nuue, y
cknagy ca YrosBopom o HabaBsum, OAHOCHO oApXaBaky codTBepa.

MNpe cBake MHCTanaumje HoBe Bep3unje codTBEpa, OAHOCHO MoAellaBarba,
HeonxoAHO je HanpaBuTW Konwujy noctojeher, kako 6m ce obesbeaunna
MOryhHOCT noBpaTka Ha MPETXOAHO CTakbe Yy CNyyajy Heo4YeKMBaHUX
cuTyaumja.

3awTuTta op 3noynorpebe TexHNUYKknx 6e3beaHoCcHUX cnabocrtun
UKT cuctema

Ynan 25.
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3anocneHn ca aaMUHUCTpaTopckuMm oBnawherwnma y Cnyxbe 3a WUKT
HajMarbe jegHOM MeceyHo, a no noTpebum u vewhe BpwWKM aHanNusy
AHEeBHWUKa aKTUBHOCTU (activity_log, history_log, security_og,
transaction_log w ppyro), y uwby wuaeHTUdUKaumMje noTeHunjanHmnx
cnaboctn UKT cucrtema.

YKONUKO ce uaeHTudukyjy cnaboctm koje Mory ga yrpose 6es3begHocT
NKT cuctema, 3anocneHn ca aaAMMHUCTPATOPCKUM oBnawhewnma, AYXHU
Cy Aa oAMax M3Bplle nojelaBarba, OAHOCHO MHCTanauujy codTeepa Koju
he OTKNOHUTK youyeHe cnabocTu.

3anocneHu ca aAMUHUCTPATOPCKNUM oBnawherwmnmMa Tpeba na
noaellaBateMm KOPUCHUYKNX nonuca, oHemoryhe HeoBnawheHo
MHCTanMpamwe copTBepa KOju Moxe AOBECTM A0 yrpoxaBara 6e3begHocTu
KT cucrtema.

O6e36ehuBame Aa akTMBHOCTU Ha peBusnjn UKT cucrema nmajy
LITO MakbM yTULaj HA PYHKLMOHUCAHE CUCTEMA

YnaH 26.
Pesuanja UKT cuctema ce Mopa BpWMTU Tako Aa MMa LWITO MamwuW yTuuaj Ha
nocnosHe npouece KopucHmMka MHOopMaTUUKNX pecypca.

YKO/IMKO TO HMje Moryhe y paiHO BpeMe, OHAA Ce BPLUM HAKOH 3aBpLUeTKa
pafHOr BpeMeHa 3anoC/eHUX OAHOCHO KOPUCHMKA, uuju 6M MNOCNOBHMU
npouec 6MO OMETaH, Y3 MNPeTXoAHy CarflacHOCT  HenocpeaHor
PYKOBOZAMOLA 3aMnoC/eHor.

3awTnTa nogaraka y KOMyHUKaLMOHNM MpeXxama
ykbyuyjyhn ypebaje n Bogose

YnaH 27.
KoMyHuKkaumoHn kabnosnm wn kabnoBum 3a Hanajarwe Mopajy 6utu
NoCTaB/bEHM Yy 3MA4y WNAM  KaHanuvuamMa, Tako ga ce oHemoryhu
HeoBnawheH NpuCTyn, OAHOCHO Aa ce M3BpWW u3onauuja oa Moryher
owTehensa.

MpexHa onpema (switch, router, firewall) ce w™Mopa Hanasutm vy
3aK/by4aHOM rack OpMaHy.

3anocneHn ca aaMUHUCTpaTopckmM oBnawherwnma y Cnyxbu 3a UKT cy
OYXXHW Aa CTanHO Bple KOHTPOJHWM npernen MpexHe onpemMe u
6naroBpeMeHO npeay3nMajy Mepe Yy Uwby OTKNakbakba €eBEeHTYasIHUX
HenpaBUHOCTMW.

BexnyHa wMpexa KoOjy Mory pna Kopucte nocetunoum objekata vy
HaanexHoctn UHcTutyTa Mopa 6uMTKM OABOjeHa OA4 WHTEepHe Mpexe Kpo3
KOjy ce BpLUM pa3MeHa cnyxbeHux nogartaka.

be36eaHOCT NoaaTaka KOju ce npeHoce yHyTap onepartopa UKT
cucteMma, kao n nuamehy oneparopa UKT cuctema m nmuya BaH
onepartopa UKT cucrema

YnaH 28.
PasMeHa nogaTaka ca ApXXAaBHWMM OpraHmMa, oOpraHmMa JIOKasHUX
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caMoynpaBa, akaJeMCKOM 3ajeaHULOM, NMpaBHUM U GU3MYKMM NMUMMA Ce
BpWKX Yy cknagy ca BaxehuMm nponucMMa u yHanpesn AedUHUCAHUM U
NOTNMUCaHUM yroBopmMMa, cnopasymmma m npoToKoMMa.

Mutamwa nHpopMmaumoHe 6e36eAHOCTU Y OKBUPY yNpaBsbatba CBUM
cdazama xuBoTHOr yuknyca KT cuctema oaHOCHO AenoBa cucreMma

YnaH 29.
HauuMH uHCTanaumje HOBMX, 3aMeHa W oapXaBawe noctojehux pecypca
NKT cuctema og cTpaHe TpehuX nnua Koja HUCY 3anocrnieHa y UHCTUTyTy,
6buhe geduHMcaH yroBopoM mamM CriopazyMoMm Koju he 6utn cknonsbeH ca
TUM nuuuMma.

3anocneHn u3s Cnyxbe 3a UKT cy 3agyXeHU 3a TEXHUUYKW Haa30p Hag
peannsauunjom yropopeHux obasesa og ctpaHe Tpehux nuua.

O ycnocTtas/baky HoBor MKT cuctema, oAHOCHO yBOhery HOBUX AenoBa U
nameHama nocrtojehmnx genosa UKT cuctema 3anocnenn n3a Cnyxbe 3a UKT
BOAE AOKyMeHTauujy.

[JoKyMeHTaumnja m3 npeTxXo4HOr CcTaBa Mopa Jda CaApXu onuce CBUX
npoueaypa, a nocebHo npoueaypa kKoje ce ogHoce Ha 6e3begHocTt UKT
cuctema.

3awTuTa noaaTtakKka Koju ce Kkopucrte 3a notpebe tectupamwa KT
cucTteMa OAHOCHO AenoBa cucrtemMa

Ynan 30.
3a notpebe Tectupara KT cuctema 0gHOCHO AenioBa CUCTEMA 3arocC/ieHu
n3 Cnyxbe 3a MKT MOry KOpucTUTU NoAaTke KOju HUCY OCET/bMBU, Koje
WITUTE, YyBajy U KOHTpONUWY Ha oaroBapajyhu HauuH.

MpunnkoM TecTupawa cucTtema, nojaum KoOju Cy O3HayYeHM O3HaAKOM
TajHOCTWU, OAHOCHO MNOBEP/BMBOCTM WAWM nMpeacTaB/bajy noaatke o
nnyHocTK, 3anocneHn u3 Cnyxbe 3a WKT oprosapajy 3a nopatke y
CKnaay ca nponucuMa kKojuma je peduHmncaHa ynotpeba v 3awTuta Takee
BpCTe nogartaka.

3awTtuta cpeacrasa onepartopa KT cucrtema koja cy oOCTynHa
npy»>xaouuma ycnyra

Ynan 31
Tpeha nuua-npyxaouu ycnyra m3page W oapxasaka codTBepa Mory
NpUCTYNUTU CaMO OHWUM MnojauMMma Koju ce Hanase y 6aszama noaaTaka
Koje cy aeo codTBepa KOju Cy OHM M3paaunn, OAHOCHO 3a KOje NocToju
yrosopom aeduHMCaH npucTyn.

3anocnenHn mn3 Cnyxbe 3a UKT cy oAroBOpHWM 3a KOHTPOAY MNpuUCTyna u
HaA30p Hah uM3BplLEHeM yroBopeHux obasesa. Kao M 3a NowToBake
oapenbu oBor npaBu/IHMKA KOjUMa Cy TakBe aKTUBHOCTU AedUHUCaHE.

Oap>xaBarbe yroBopeHor Husoa nHdpopmaumoHe 6esbeaHocTn n
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NpPY>XeHUX ycJiyra y CKiaay ca ycJioBUMa HOju Cy YrOBOPEHM ca
npy><aouem ycnyra

YnaH 32.
3anocnenn n3 Cnyxbe 3a UKT cy oarosopHu 3a HaA30p Haa NOLWTOBAHEM
yroBopeHux obaesesa oa cTpaHe Tpehux nuua-npyxaoua ycnyra, nocebHo
y obnactu nowTtoBawa ogpeanbu kojuma je peduHucaHa 6esbepHocT
pecypca VKT cucrema.

Y cnyyajy HenowToBawa yroBopeHux obasesa 3anocneHn m3s Cnyxbe 3a
NKT cy ayxHu ga oamax obaBecte cBOr pykosoamoua U no notpebu
anpektopa WNHcTuTyTa, Kako 6uM OH Morao ga npeaysmMe Mepe y uuby
OTKNaHatba HEMPaBUITHOCTM.

MpeBeHunja n pearosare Ha 6e36eaHOCHE MHUMAEHTE, LUTO
noapasyMeBa afeKkeaTHY pa3MeHy nHcdopmaumja o 6e3begHOCHUM
cnabocruma UKT cucrtema, MHUMAEHTUMA U NpeTHaMa

YnaHn 33.
Y cnydajy 6uno KakBOr MHUMAEHTa KOju Moxe pna yrpo3u 6e3begHocT
pecypca MKT cuctema, 3anocneHun je AyxaH aa oamax, 6e3 opnarama
obaBecTn HenocpeaHOr pykosoamoua.

Mo npujemy npujase, nHdOpMaumjy o MHUMAEHTY pyKoBOAWNAL, je Ay>XaH
Aa WCTy oamax npocneaum 3anoc/iieHnMa  ca aAMUHUCTPATOPCKUM
opnawherwunma y Cnyxbun 3a UKT kako 6u ce oamax npepysene mepe y
uns/by 3awTtute pecypca KT cucrtema.

YKOMNKO ce pagan 0 MHUMAEHTY Koju je aeduHucaH y cknagy ca Ypenbom o
NOCTYNKY AOCTaB/barba NoAdaTaka: JINCTU, BpCTaMa M 3Ha4dajy nmHumaeHaTa
M noctynky obasewTaBakba O WMHUMAEHTMMA Yy MHGOPMALMOHO-
KOMYHMKAUMOHUM cucTemMuMa o nocebHor 3Hadaja, pykosoauou Cnyxbe
3a UKT agyxaH je aa nopea ampektopa UMHCTUTYTa obaBecTu M Haa/iexHu
opraH gedwuHucaH Ypeabom o bamxem caapxajy akta o 6e3begHocTn
WHPOPMALMOHO-KOMYHUKALMOHUX CUCTEMa of nocebHOor 3Havaja, HauuHy
npoeepe n cagpxajy nssewTaja o nposepun 6e3beaHOCTN MHDOPMaALMOHO-
KOMYHMKALUMOHNX CUCTeMa o4 nocebHor 3Ha4vaja.

3anocnenn y Cnyx6ébu 3a UKT Boge eBuaeHUMjy 0 CBUM MHUMAEHTUMA, KAo
W NpuvjaBamMa MHUMAEHATa, Y CKNady ca HaBeAeHOM ypeaboM, Ha OCHOBY
Koje, NMpoTMB OArOBOPHOI AMua, MOry Aa ce BoAe MocTynak yTBphuBama
pagHe obaBe3e MAM HeNoOWTOBamwa pagHe AUCUUMIIMHE, MPEeKpLlajHu nnm
KPUBUYHWM NOCTYNUM.

Mepe koje 06e36ehyjy koHTMHYUTEeT 06aBsbarba nocna y
BaHpeAHMM OKOJIHOCTMMA

Ynan 34.

Y cnydyajy BaHpeAHMX OKOJIHOCTM KOje Mory ga aoseny A0 M3MeELWTara
UKT cucrteMma u3 rnpocropuja NHCcTUTyTa, 3anocneHu ca
aAMUHUCTPATOPCKMM oBnawherwunma y Cnyxbu 3a UKT cy AyxHu pa y
Hajkpahem poky npeHecy gpenose WKT cucrema (unm ob6esbene
dYHKUMOHUCakE peayHOAHTHMX KOMMOHEeHTW Ha pe3epBHOj noKaumjm
YKO/IMKO NOCTOje) HeonxoaHe 3a hyHKUMOHMCabe Y BaHpeaHOj cuTyaunjn
Ha pe3epBHY JIoKauujy, y CKiaay ca onwTtmuM aktuma NHcTuTtyTa.
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Cneundukaumnjy penosa WKT cuctema KoOju Cy HeonxogHU 3a
dyHKUMOHMCaEe Y BaHpeaHMM cuTyauujama mnspahyje Cnyxba 3a UKT, u
TO Yy ABa NpuMepKa, o4 KOjux ce jegaH Hanasm koA pykosogmoua Cnyxbe
3a UKT, apyrmn npuMepak ko anpektopa NHCTUTyTa.

Oenose WKT cuctemMa KOjU HWUCY HEOMNXOAHW 3a (QYHKUMOHUCaAHE VY
BaHpeAHMM cuTyauujama, CcKnaguwTe ce Ha Ppe3epBHY Jiokauujy, Kojy
oapeaun anpektop UHcTUTyTa.

CknagnwTterne genosa UKT cnctema KOju HUCY HEONXOAHU, Ce BpPLIM TakKo
Aa onpeMa byne 6esbegHa n obenexeHa, y cknagy ca eBMAaeHUMjOM Koja
ce 0 H0j Boau.

MpoBepa UKT cucrema

YnaH 35.
MpoBepy WKT cuctemMa BpwuM 3anociaeHn ca agMUHUCTPATOPCKUM
oenawherwunma y Cnyxbe 3a UKT.

Mpoeepy WKT cuctema MoOxe BpWUTU U nuue u3abpaHo y ckiagy ca
3aKOHOM KOjuM ce ypehyje noctynak jaBHux Habasku. lposepa he ce
BPLWUTW NpBE HeAes/be ceaMOor Meceua y roAuHu.

lMpoBepa ce BpLN Tako LWITO ce:

1. npoBepaBa YycknaheHoct [lpasunHuka o  6e3begHOCTU
MHMOPMALIMOHO- KOMYHUKAUMOHUX cuctema y NHCTUTYTy, ca npornmcaHum
ycnosmma, OAHOCHO MpoBepaBa Aa /N Cy ajeKkBaTHO npeasuheHe mepe
3awTuTe, npoueaype, osnawherwa n ogrosopHoctn y UKT cucremy;

2. npoBepaBa Aa 1M ce y onepaTtuBHOM pajy aAeKBaTHO MpUMemyYjy
npeasuheHe Mepe 3awTuTe W npoueaype y cknagy ca yrepheHuMm
osnawherwnmMa M 04roBOPHOCTUMA;

3. Bpwu npoBepa 6e36efHOCHMX C€naboCTM Ha HUBOY TEXHUYUKUX
KapakTepuctmka komnoHeHTn UKT cuctema metonom ysBumaa y msabpaHe
NpoOU3BOAE. apXUTEKType pelera, TEXHUUYKE KOHdurypauuje, TexXHu4ke
nogaTtke O crtaTycuma. 3anmce o porahajuma (norose) Kao U MeToAOM
TecTupara noctojara no3Hatux 6e3beaHOCHUX cnaboctTn y CAWYHUM
OKpY>XeHunma.

O wu3BpweHOj npoBepu caunmrbaBa ce W3BewTaj, KOjUu ce AoCTaB/ba
pykosoanouy Cnyx6e 3a UKT, koju ra no noptebu game npocnehyje.

Capprxaj nssewrtaja o nposepu UKT cucrema

YnaH 36.
N3BewTaj o nposepu UKT cucrtema caapxu:

1. Ha3mB onepaTtopa MKT cucteMa Koju ce npoBepaBa;

2. BpeMe nposepe;

3. nogaum o nMuMMa Koja cy Bplinia rnposepy;

4. n3BewTaj o0 CnpoBeAeHUM pajHaMa npoBepe;

5. 3ak/byydke no nutaky ycknaheHoctn lMNMpaBunHuka o 6e3beaHoCcTH
WHPOPMALMOHO-KOMYHUKALMOHUX cuctema y WMHCTUTYTY, ca nponucaHuMm
yC/0BUMaQ;

6. 3aK/byyke Mo NuUTarky afekBaTHE NpuMeHe npeaBuheHnx mepa
3aWTuUTe y onepaTMBHOM pajy;

7. 3aK/byyke NO NuTary eBeHTyasHuX 6e3beaHOCHMX cnabocTn Ha
HUBOY TEXHUUYKUX KapaKTepuctnka komnoHeHTn UKT cucrema;

8. oueHa yKynHor HMBoa nHdopmaumnoHe 6e3beaHocTu;
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9. npeanor eBeHTyaNHUX KOPEKTUBHUX Mepa;
noTNMUC OArOBOPHOT SMLA Koje je cnposeno nposepy UKT cucrtema.

NpenasHe u 3aBpwHe oapenbe

: YnaH 37.
Y cny4ajy HacTaHka MpoMeHa KoOje MOry HacTynuTu ycnel TEeXHWUYKO -
TEXHONOLWKNX, KaZIpOBCKMX U OpraHu3auMoHnx npomeHa y VKT cuctemy m
forahaja Ha rnobanHoOM M HauUMOHANHOM HWMBOY KOjUM MOrY HapyLuTw
nHdopmaumoHy 6esbeaHocT, pykosoaunay Cnyxbe 3a UKT je ayxaH aa o
ToMe obaBecTv AupekTopa WHCTUTYTa, paan w3aaBama Hanora ga ce
NPUCTYNW U3MEHW OBOT NMPaBW/THMKA.

YnaHn 38.
Oanyka o oapehuBamwy TajHUX noaataka y MWHcTUTYTY w  KaTtanor
NlOKyMeHaTa, nojgataka u uHdopmaumja koju Tpeba na 6yay O3HaYeHu
cteneHoM TajHoctu ,MOBEP/BMBO™ nan ,MHTEPHO", 6uhe goHeTn y poky
o4 6 Meceumn o4 AaHa CTynawa Ha cHary osor MpaBuaHuKa.

Ynan 39.
Osaj MpaBuAHWK CTyna Ha CHary OCMOr AaHa OA AaHa HEeroBor A0HOLWEeHa
n objass/bmBarba Ha ornacHoj tabnu u Web cajty UHcTUTyTa, M3y3es
oapenaba un. 12. koju ce npumemyjy og 01.01.2021. roguHe.

N3meHe u ponyHe oBor [MpaBuiHMKa BpLWE C&€ Ha MCTU HA4YMH M No
NOCTYMNKY NO KOME je n AoHeT.

B ﬂ OUPEKTOPA MUHCTUTYTA ,,BUHYA"

o WMoy Q>

,npocb. p.p{CHe)KaHa Najoeuh

Ob6jas/beHo Ha ornacHoj tabnu u Web cajty WMHCcTMTYTa 3a HykneapHe
Hayke ,BuHua™ naHa 09.07.2020. roamHe

MoTephyje: \\; \\;\\L \»\m\\
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